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1. GENERALIDADES

1.1

AMBITO DE APLICACION

Las Politicas Informéticas son de obligatorio cumplimiento para todos los
servidores publicos del AREA METROPOLITANA DE BARRANQUILLA. La
falta de observancia a cualquiera de ellas, tendrd como consecuencia la
aplicacién de las sanciones disciplinarias correspondientes.

1.2.

a)

b)

d)

f)

POLITICAS GENERALES

Toda persona que para el desempefio de sus funciones utilice o tenga
acceso a los bienes o servicios informaticos que ofrece la entidad, debera
observar lo prescrito en el presente manual. La ignorancia del mismo no lo
exonera de las responsabilidades asociadas con su incumplimiento.

La Oficina de Organizacién, métodos y procedimientos (Sistemas) y la
Oficina de Control Interno de la entidad vigilaran que se acaten las
Politicas Informaticas vigentes.

Toda adquisicion de cualquier bien o servicio informatico debera ser
considerada y aprobada por la Oficina de Organizacién, métodos y
procedimientos (Sistemas), quién evaluara la necesidad y conveniencia de
dicha adquisicion y especificard las caracteristicas y configuracion
minimas del bien o servicio a adquirir. Dichas caracteristicas deberan
detallarse en la solicitud de cotizacion/términos de referencia/pliego de
condiciones respectiva, etc. La Oficina de Organizacion, métodos y
procedimientos (Sistemas), efectuara la evaluacion técnica de las
propuestas presentadas para la adquisicion de bienes y/o servicios
informaticos.

La aprobacion para la adquisicion de bienes y/o servicios informéticos (de
toda la entidad) emitida por la Oficina de Organizacion, métodos y
procedimientos (Sistemas), sera soporte para el correspondiente proceso
de contratacion y pago.

Todo desarrollo, invencibn o aplicacion informética efectuada por
servidores publicos durante el desempefio de sus funciones, utilizando
recursos institucionales, sera propiedad intelectual del Area Metropolitana
de Barranquilla.

Los usuarios participaran activamente de todas y cada una de las etapas
del proceso de sistematizacion del area al que pertenece y/o del proceso
correspondiente.

DE BARRANQUILLA
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)

h)

)

k)

2.

Todo usuario debera capacitar a su reemplazo en caso de vacaciones,
comision o licencias, el manejo de los Sistemas de Informacion (software)
al que tiene derecho.

La version vigente y reglamentada de los procedimientos del AREA
METROPOLITANA DE BARRANQUILLA se encontrara publicada en la
Intranet de la entidad, una vez se cuente con ella.

Toda solicitud de servicio informéatico referente a: Creacion de
identificacibn o nombre de usuario, acceso a nhavegar en Internet,
asignacion o cambio del perfil de un usuario para acceder a los sistemas
de informacion, acceso a trabajar en horas no habiles, cambios o
modificaciones a los sistemas de informacion (soporte legal para el caso
en el que aplique); debe ser presentada al jefe administrativo por escrito
(oficio o via e-mail institucional) y deben estar firmadas por el jefe de area.
El ingreso de bienes informaticos a la entidad, adquiridos a través de
proceso de compra, convenios, donaciones, etc., debe ser recepcionada y
relacionado por la Oficina Administrativa en su area de Almacén con el
acompanamiento del asesor de sistemas, con el fin de validar el
cumplimiento de las especificaciones técnicas solicitadas.

Para el retiro de bienes informaticos (portatiles, video beam, etc.) de la
entidad, en calidad de préstamo, por motivos de capacitaciones, charlas,
cursos, etc., fuera de las instalaciones de la institucion, deberd ser
registrada en el folder de entrada y salida de bienes informaticos, que
estara a cargo del almacenista de la entidad, quien a su vez debera tener
los bienes informaticos guardados en el almacén de la entidad.

Al momento de desvinculacion de un funcionario de la entidad, la Oficina
Administrativa - Almacén, deberd verificar que los bienes informaticos
entregados al funcionario se encuentren completos, para poder expedir
Certificado de Paz y Salvo de Bienes Informaticos. — Entregara copia de
éste certificado a Talento Humano, al funcionario y uno queda para el
archivo de almacén.

POLITICAS Y NORMAS ESPECIFICAS SOBRE LOS BIENES
INFORMATICOS

2.1.1. DE APLICACION GENERAL

a)

Toda la instalacion de bienes informaticos, reconfiguracion de los mismos o
de accesorios que no forman parte de la configuracién original, debe ser
autorizada por la Oficina de Organizacion, métodos y procedimientos

DE BARRANQUILLA
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b)

d)

f)

(Sistemas), quién a su vez llevara el control de dichas modificaciones. La
instalacion la realizara unicamente el personal autorizado.

Cuando se requiera instalar accesorios 0 bienes informaticos (software o
hardware) que pertenezcan al usuario, éste debera solicitar autorizacion a
la Oficina de Organizacion, métodos y procedimientos (Sistemas), e indicar
el objetivo y la duraciéon de la misma. El asesor de sistemas, compartira
esta solicitud con el jefe administrativo quien determinara si es aprobada o
no.

El bien informatico que se pretenda adquirir en la entidad, debera estar
dentro de las listas de ventas vigentes de los fabricantes y/o distribuidores
del mismo y cumplir con todo el proceso contractual pertinente.

Las impresoras que se adquieran en la entidad deberan apegarse a los
estandares de hardware y software vigentes del mercado, corroborando
gue los suministros (cintas, toners, cartuchos, etc.) se consigan facilmente
en el mercado y no estén sujetas a un solo proveedor. Tener en cuenta este
aspecto al momento de realizar el proceso contractual.

Todas las oficinas de la entidad, al planear operaciones relativas a la
adquisicion de bienes de informatica o aplicaciones de software, deberan
involucrar a la Oficina Administrativa y la Oficina de Organizacion, métodos
y procedimientos (Sistemas) desde el inicio de la planeacién, con el fin de
llevar un control institucional de los bienes de informatica y aplicaciones o
programas adquiridos en la entidad. La Oficina de Organizacion, métodos y
procedimiento (Sistemas) puede dar recomendaciones en el proceso de
estudio previo y seleccion.

La Oficina Administrativa es quien aprobara la adquisicion de bienes
informaticos y programas en la entidad, con el concepto y validacién de la
Oficina de Organizacion, métodos y procedimientos (Sistemas).

2.1.2. DE APLICACION POR PARTE DE LA OFICINA DE ORGANIZACION,

a)

b)

METODOS Y PROCEDIMIENTOS (SISTEMAS)

Planificara la renovacion o actualizacion de la Infraestructura Informatica
Institucional considerando requerimientos actuales y futuros del AREA
METROPOLITANA DE BARRANQUILLA, como la tecnologia disponible en
el mercado.

Evaluard las soluciones y recomendara la provisiébn de bienes y servicios
informaticos necesarios para suplir los requerimientos de automatizacion de
las distintas oficinas de la entidad.

DE BARRANQUILLA
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c) El soporte y mantenimiento de los bienes informaticos del AREA
METROPOLITANA DE BARRANQUILLA seréa de responsabilidad exclusiva
de la Oficina de Organizacion, métodos y procedimientos (Sistemas), quién
podra definir la mejor manera de realizarlo, ya sea utilizando recursos
propios o por medio de la contratacion de terceros, supervisados por ésta.

d) Establecerd lineamientos de seguridad para la proteccion de bienes
informaticos y apoyara por su efectiva aplicacion.

e) Establecera los criterios para movilizacion de bienes informaticos, en
concepto de traslados, préstamos, descarte o salidas fuera de la institucién.

f) Establecera en los estandares técnicos, las caracteristicas minimas de los
bienes informéticos a adquirir de acuerdo a la misiobn que estos vayan a
cumplir, de tal manera que la adquisicion de bienes informéticos por las
oficinas del AREA METROPOLITANA DE BARRANQUILLA, quedara sujeta
a los lineamientos establecidos en este instrumento. En caso de ser
necesario autorizara excepciones, previo analisis de requerimientos y de
estudio del mercado.

g) Llevara el inventario de los Bienes Informéticos conjuntamente con la
Oficina Administrativa y el area de Almacén, quien mantiene el inventario de
activos de la entidad.

h) Verificard que las instalaciones fisicas donde se ubiquen los bienes
informéticos cumplan con las condiciones necesarias de ambientacion
sugeridas por el fabricante (temperatura, electricidad, humedad, mobiliario,
etc.) requeridas para su adecuada conservacion y funcionamiento.

2.1.3. DE APLICACION POR PARTE DE LOS USUARIOS

a) El usuario a quién se le ha asignado bienes informaticos, sera responsable
por éstos y debera informar inmediatamente a la Oficina de Organizacién,
métodos y procedimientos (Sistemas) sobre cualquier inconveniente que se
presente, en especial si algun bien ha sido sustraido o reporta fallas de
funcionamiento.

b) Mantendra el bien informatico en un entorno adecuado, asegurandose que
éste no corra riesgos fisicos.

¢) Cuando abandone el area de trabajo, previamente debera finalizar todos los
procesos de sistemas de informacion, base de datos, asi como el servicio
de red y de ser necesario apagara el equipo. También deberd mantener su
equipo con contrasefia activada.
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d) Se asegurara de la adecuada alimentacién eléctrica al bien informatico,
informando a la Oficina responsable de cualquier dafio o anomalia
encontrada.

e) Bajo ninguna circunstancia intentard por si mismo, la reparacion de
cualquier equipo o componente de éste.

f) Aplicara el mecanismo establecido para la movilizacion de bienes
informaticos.

g) Se prohibe colocar en el computador ganchos, clips, bebidas, comidas,
calcomanias o cualquier tipo de objeto que pueda atentar contra su
conservacion fisica.

h) El usuario se compromete a no copiar, modificar, desconfigurar, borrar,
alterar o desinstalar el software autorizado a nombre del AREA
METROPOLITANA DE BARRANQUILLA y no modificar la configuracién del
equipo.

3. POLITICAS Y NORMAS ESPECIFICAS SOBRE LOS DERECHOS DE
AUTOR, ADQUISICION DE SOFTWARE Y LICENCIAS DE USO.

3.1.1. DE APLICACION GENERAL

a) En todos los bienes informaticos de la entidad, queda prohibido el uso de
software o programas que no cuenten con la licencia correspondiente por el
AREA METROPOLITANA DE BARRANQUILLA.

b) No debe instalarse o utilizarse software o programas de entretenimiento
(juegos).

c) La inobservancia de estas politicas también puede dar lugar a la aplicacién
de las sanciones legales y administrativas establecidas en la Ley de
Derechos de autor, Ley 44 de 1993 y sus normas reglamentarias.

d) Los proyectos de sistematizacion de procesos deberan ser analizados y
proyectados para ser implementados en el AREA METROPOLITANA DE
BARRANQUILLA, previa aprobacion de la Oficina Administrativa y de
Sistemas.

e) El software aplicativo a adquirir deberd ser parametrizable, estandar,
preferiblemente con los programas fuentes, con licenciamiento definido por
servidor y clientes (si aplica), sobre manejadores de base de datos
ORACLE y bajo plataforma de desarrollo preferiblemente Oracle o
Windows. Ya que éste es el motor de Base de Datos licenciado que utiliza
la entidad. El software debera entregarse documentado y con ayudas en
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f)

9)

h)

linea. EI software aplicativo deberd comprarse con garantia de
funcionamiento minimo por un afio.

La empresa o persona natural proveedora y/o desarrolladora del software
debera contar con la infraestructura informéatica que garantice la
actualizacion y migracion del software a nuevas plataformas o versiones del
mismo durante los préximos 5 afios.

Toda adquisicion de software debera considerar la integracion con los
demas sistemas de informacion instalados o en proceso de instalacion, de
forma que garantice la unificacion del origen de la informacion y permita su
consolidacion de forma agil, segura y oportuna.

Toda adquisicion de software debera contemplar los recursos de hardware
y software necesarios para su perfecto funcionamiento, siendo
responsabilidad del AREA METROPOLITANA DE BARRANQUILLA adquirir
los recursos necesarios.

Para toda adquisicion de software aplicativo debera exigirse experiencia en
la implantacion de software de similares condiciones.

3.1.2. DE APLICACION POR PARTE DE LA OFICINA DE ORGANIZACION,

a)

b)

METODOS Y PROCEDIMIENTOS (SISTEMAS)

Llevara el inventario y control de las licencias de software y el medio
magnético en que se encuentren, en los casos que aplique, adquiridas por
el AREA METROPOLITANA DE BARRANQUILLA asi como se
responsabilizara de su custodia, considerando licencias individuales, en
uso, software preinstalado y corporativo. Asimismo, debera informar al
usuario, de las licencias y programas instalados en el bien informatico a su
cargo.

Establecera los estandares para la adquisicién, uso, normalizacion y
licenciamiento de los paquetes informaticos a nivel institucional,
considerando las necesidades y compatibilidad tecnologica existente.

La instalacién del software aprobado, lo realizard solamente el personal
autorizado.

DE BARRANQUILLA
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3.1.3. DE APLICACION POR PARTE DEL USUARIO

a)

b)

Quien disponga de bienes informaticos provistos por la institucion, es
responsable de controlar que el software y programas instalados en su
equipo, cuenten con la debida autorizacion.

Debera solicitar autorizacion a la Oficina Administrativa y de Organizacion,
Métodos y Procedimientos (Sistemas) para instalar cualquier software en el
bien informéatico a su cargo.

POLITICAS Y NORMAS ESPECIFICAS SOBRE EL USO DE LOS
SERVICIOS DE LA RED DE DATOS INSTITUCIONAL Y LA CUENTAS
DE USUARIO.

4.1.1. DE APLICACION GENERAL

a)

b)

c)

d)

f)

La infraestructura o servidores de la red de datos institucional debe
responder a los objetivos, fines y beneficios que establezca la institucion
sobre la base de sus requerimientos.

Todo servidor publico que para el desempefio de sus funciones requiera
utilizar la red de datos institucional, debera poseer una cuenta de usuario,
creada por la Oficina de Organizacion, Meétodos y Procedimientos
(Sistemas).

Todo servidor publico para solicitar el servicio que requiera, debera estar
autorizado por el jefe de area al que pertenezca o por la autoridad
competente del servicio solicitado. En dicha autorizacion se debera
especificar claramente a qué servicios se necesita acceder y con qué
permisos.

La cuenta o nombre de usuario es individual e intransferible y su duefio
sera responsable de mantener la confidencialidad de la contrasefia o
password de la cuenta, de hacer uso adecuado de la misma y de responder
sobre las actividades que ocurran bajo su cuenta.

Las cuentas o nombres de usuario se regularan y mantendran por un
esquema especifico.

Mantendra los servidores de red y los equipos de comunicaciones, tales
como: concentradores, enrutadores, firewall, switches, etc., en cuartos
cerrados o en gabinetes con llaves y con restricciones de accesos a
personal autorizado.

AREA METROPOLITANA
DE BARRANQUILLA
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4.1.2. DE APLICACION POR PARTE DE LA OFICINA DE ORGANIZACION,

a)

b)
c)

d)

f)

g)

h)

METODOS Y PROCEDIMIENTOS (SISTEMAS)

Administraré los servicios de la red institucional de manera exclusiva, con el
personal del area responsable de esta funcién y en los casos necesarios,
con la participacion de los proveedores autorizados.

Mantendr& control sobre el acceso de usuarios a los elementos (fisicos y
|6gicos) de administraciéon de la red de datos institucional.

Mantendréa informacion actualizada y disponible sobre el alcance y servicios
de la red de datos institucional.

Se asegurara del buen estado de la infraestructura de red asi como del
cumplimiento de las normas recomendadas para este tipo de instalaciones.
Ofrecera los medios y mecanismos para que los usuarios obtengan
productos y servicios informaticos de calidad, con los niveles de seguridad
adecuados y favoreciendo el maximo aprovechamiento de los recursos
informaticos y de comunicaciones disponibles. Siempre y cuando la Oficina
Administrativa garantice la disponibilidad de dichos recursos.

Otorgard cuentas de usuario a personas ajenas al AREA
METROPOLITANA DE BARRANQUILLA (personal externo contratistas)
siempre y cuando la solicitud cumpla con los requisitos establecidos para el
servicio requerido y haya sido aprobada por el jefe o autoridad competente,
relacionada con el area donde trabajar4 la persona solicitante. Estas
cuentas tendran una vigencia limitada (sujeta a la duracién del contrato) y
podran ser renovadas con el envio de una nueva solicitud autorizada.
Procurara la mejor ubicacion del centro de codmputo y del resguardo de la
informacion procesada, en lugares donde el riesgo de dafios sea minimo o
esté controlado. El acceso sera restringido al personal autorizado y de
requerirse excepciones éstas seran debidamente autorizadas por el
administrador.

Dispondra de un Plan de Contingencia y al menos de un Plan de
Recuperacion de desastres.

4.1.3. DE APLICACION POR PARTE DEL USUARIO

a) Tendra acceso a los recursos y servicios informaticos y hara buen uso de

ellos, de acuerdo a las disposiciones y reglamentaciones que para estos
fines existan.

b) Deberé utilizar la cuenta asignada, para el acceso a los servicios a los que

tenga autorizacion.

DE BARRANQUILLA
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c) Solo podra utilizar la infraestructura de la red de datos institucional para
aquellos servicios que se le hayan concedido acceso y Unicamente para el
desarrollo de actividades relacionadas con su funcion. Esta cuenta es de
uso exclusivo y no debe ser compartida.

d) No utilizara los recursos de la red de datos institucional, para anunciar y
enviar por correo electrénico o por cualquier otro medio de transmision,
contenidos ilegales o confidenciales, anuncios no autorizados, materiales
promocionales o0 mensajes que contengan virus que pongan en riesgo los
bienes informaticos y datos institucionales.

e) Comprendera que cualquier material y/o datos descargados o de otra
manera obtenidos mediante el uso del servicio, sin contar con las
protecciones recomendadas, es riesgo para él y la instituciéon, y que sera
exclusivamente responsable de cualquier dafio al sistema o pérdida de
datos que pueda resultar de recibir tal material y/o datos.

5. POLITICAS Y NORMAS ESPECIFICAS SOBRE EL USO DEL SERVICIO
DE CORREO ELECTRONICO.

5.1.1. DE APLICACION GENERAL

a) El Area Metropolitana de Barranquilla promueve la utilizacion del correo
electronico y respeta la privacidad de los usuarios. Sin embargo, podra
denegarse el acceso a los servicios de correo electronico locales,
inspeccionar, monitorear y cancelar una cuenta de correo cuando:

e Cuando el servidor publico se desvincule de la Entidad.

e Cuando el servidor publico no utilice la cuenta de correo otorgada.

e Cuando el jefe de area lo solicite por razones relacionadas con la
integridad de la entidad.

b) EIl contenido del correo no debe ser de caracter ofensivo a otros usuarios.

c) El correo electrénico institucional ha sido disefiado con el propoésito de
enviar mensajes a otros, no para la difusién de Archivos de gran tamafio.

d) El tamafio de los mensajes esta limitado a (7MB) para el correo que el
usuario envia o recibe a través de Internet e internamente (No intente
enviar ni recibir mensajes mayores al tamafio indicado).

e) El numero méaximo de cuentas simultaneas para enviar correo, es de diez
(10) cuentas por correo.
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5.1.2. DE APLICACION POR PARTE DE LA OFICINA DE ORGANIZACION,

a)

b)

d)

f)

9)

METODOS Y PROCEDIMIENTOS

Tomar las medidas preventivas y correctivas para garantizar el correcto uso
del correo electrénico por parte de los usuarios.

Asignara una cuenta de correo electrénico y un password a todo funcionario
del AREA METROPOLITANA DE BARRANQUILLA que asi lo solicite.

Se compromete a proporcionar internamente la aplicacion o licenciada por
el AREA METROPOLITANA DE BARRANQUILLA para la visualizacion de
los mensajes de correo electronico y a definir en el computador del usuario,
los perfiles adecuados para realizar la correcta lectura de los mensajes
recibidos.

Mantener los servidores de correo con las Ultimas actualizaciones y mejores
técnicas (acorde a los recursos financieros, técnicos y de personal
disponible para tales fines) para un mejor soporte y defensa contra ataques.
Se tiene por estandar que los nombres nemotécnicos de la cuentas de
correo corresponden a la primera letra del primer nombre del usuario
concatenada con su apellido. De presentarse duplicidades en las cuentas,
estas seran evitadas agregando a la primera letra del primer nombre, la
primera letra del segundo nombre y luego el apellido del usuario, en caso
de no tener segundo nombre, la primera letra del segundo apellido.
Respetando el orden de la creacion de las cuentas en el tiempo. Por
ejemplo: Para Clarita Carmela Lépez su alias de correo es:
clopez@ambg.qgov.co Para Carlitos Carmelo Lépez su alias de correo es:
cclopez@ambg.gov.co.

El servicio de correo estara disponible 24 horas diarias, a excepcion de las
horas destinadas a labores de mantenimiento.

Modificar los estandares establecidos para el servicio (Tamafio de los
buzones de usuario, tamafio de los mensajes enviados y recibidos
internamente y/o externamente) de acuerdo a las politicas de la
administracion y comunicarlos oportunamente a los usuarios del servicio de
correo electrénico.

5.1.3. DE APLICACION POR PARTE DE LOS USUARIOS

a)

b)

Se prohibe a los usuarios enviar mensajes estilo cadena o propaganda
postal a través del sistema de correo electrénico institucional.

Se prohibe el envio de correos con contenidos pornogréaficos, obscenos u
ofensivos.

DE BARRANQUILLA
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c) Se prohibe a los usuarios falsificar mensajes de correo electrénico.

d) Deberan describir siempre en “asunto” el tema en forma clara y breve. Esto
invita a leer.

e) Deberan recepcionar y dar trdmite a los mensajes recibidos. Responder
oportunamente los mensajes que asi lo requieran.

f) Se prohibe terminantemente publicitar via correo electronico. Esta
publicidad se relaciona con mensajes alusivos a la venta u oferta de algun
servicio u objeto por parte de los usuarios. Para tal propdsito el usuario
debe utilizar los servicios de publicacién establecidos por la entidad,
carteleras, etc.

6. POLITICAS Y NORMAS ESPECIFICAS SOBRE EL PERSONAL

INFORMATICO.

6.1.1. DE APLICACION GENERAL

a)

b)

Las Unicas personas que deben poseer la llave y autorizacion de entrada al
centro de computo son los administradores de los servidores. Como
respaldo de la seguridad, el vigilante de la entidad tendré copia de la llave,
la cual solo debe ser utilizada en caso de pérdida u olvido de los
funcionarios a cargo de ésta.

Cualquier modificacion al Sistema de Informacion debe ser aprobada por el
usuario duefio de la misma, antes de su puesta en marcha y para ellos se
deben llevar a cabo los registros correspondientes.

Toda opcion de consulta que se desarrolle en los sistemas de informacion
deben tener deshabilitada la opcion de grabar, modificar y borrar datos.

Al terminar la jornada laboral deben apagarse los computadores, aire
acondicionado, luces, impresoras y fotocopiadoras; excepto los servidores,
equipos de comunicacion y el aire acondicionado del centro de computo.

La persona que cierre la oficina debe siempre colocarle todos los seguros a
la puerta de entrada de la Oficina.
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GLOSARIO DE TERMINOS

Bien Informético: Son todos aquellos elementos que conforman el hardware, asi
como todos los equipos que tienen una relacion directa de uso con respecto a
ellos y que, en conjunto, conforman el soporte fisico del elemento informatico.
Asimismo, se consideran bienes informaticas los bienes inmateriales (software)
gue proporcionan las ordenes, datos, procedimientos e instrucciones, en el
tratamiento automatico de la informacién y que, en su conjunto, conforman el
soporte légico del elemento informatico. Ejemplo: Computadores, impresoras,
scanners, plotters, toda clase de software, concentradores, enrutadores, cableado
estructurado, mouse, teclados, unidades de CD / DVD, quemadores, entre otros.

Hardware: En general, todos los elementos fisicos de un equipo informatico y que
estd conformado por computadores, equipos de comunicacion, de datos y voz,
periféricos y cableado estructurado.

Software: Programas del sistema, de aplicacion, de utilidades, procedimientos,
reglas y su documentacion asociada, relacionada con la operacién del
computador. Conjunto de instrucciones y datos que un computador es capaz de
entender.

Servicios Informaticos: Conjunto de actividades (planeamiento, analisis, disefio,
programacion, operacion, entrada de datos, etc.) asociadas al manejo
automatizado de la informacion que satisfacen las necesidades de los usuarios de
estos recursos.

Usuarios: Empleados, contratistas y otras personas que utilicen los servicios
informaticos provistos por el Area Metropolitana de Barranquilla, a través de su red
de datos interna.

Password o clave de acceso: Es una combinacion de caracteres (letras o
nameros y en algunas casos caracteres especiales) que se le asignha a un nombre
de usuario o identificacion de usuario. Es un elemento de seguridad que debe ser
cambiado periédicamente por el usuario y solamente debe ser de conocimiento del
mismo.

X. CONTROL DE CAMBIOS

FECHA VERSION DESCRIPCION DEL CAMBIO APROBADO POR
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