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1. OBJETIVO GENERAL

Establecer la politica de tratamiento de datos personales, privacidad y confidencialidad
de la informacién para garantizar la proteccion de los datos personales y el derecho que
tienen todas las personas a conocer, actualizar rectificar y suprimir los datos o revocar la
autorizacion otorgada y almacenada en las bases de datos digitales o fisicas del Area
Metropolitana de Barranquilla - AMB , en desarrollo de su objeto y funciones legales
consagradas en la ley 1625 de 2013, de acuerdo con los deberes contenidos en la Ley
1581 de 2012 y el capitulo 25 del Titulo 2 de la Parte 2 del Libro 2 del Decreto 1074
de

2015.

2. ALCANCE

Las Politicas de Proteccion de Datos Personales, Privacidad y de Confidencialidad de la
Informacion del Area Metropolitana de Barranquilla - AMB aplica, para todas las
dependencias y todos sus funcionarios directos y contratistas, proveedores, asesores,
socios estratégicos y ciudadania en general que interrelaciona con el AMB.

El Area Metropolitana de Barranquilla, sera el responsable del tratamiento de los datos
personales y los usara especificamente con la finalidad que se menciona al momento de
ser recolectada o con la finalidad que se encuentre facultada por el marco normativo
vigente.

Los datos del responsable de datos son los siguientes:
= Direccién: Carrera 51B No. 80 — 58
= Edificio Smart Office Center Locales 108 — 109, Oficinas 303 — 304 Barranquilla,
Colombia
= Teléfono Tel. 3671400
= Pagina web: www.ambq.gov.co
= Correo electrénico: pgrs@ambg.gov.co

Las personas legitimadas para el ejercicio de los derechos de titulares de datos
personales podran radicar sus consultas al igual que conocer, actualizar, rectificar o
solicitar suprimir datos o revocar la autorizacion otorgada de tratamiento de datos
personales a través de los siguientes canales:

Presencial: Carrera 51B No. 80 — 58 Edificio Smart Office Center Locales 108 — 109
ventanilla Unica de recepcion, lunes a jueves de 07:30 a 04:30 pm viernes 8:00 a.m. a
4:00p.m. o en el horario de trabajo que rija para la fecha depresentacion de la peticion.


http://www.ambq.gov.co/
mailto:pqrs@ambq.gov.co
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Virtual: Pagina web  Atencidn al ciudadano radicar  su PQRS:

http://152.200.145.78:8082/produccion/viper/index.php/es/site/frmExt?q=1331570571509

3. DESTINATARIOS

Esta Politica se aplicara a todas las bases de datos tanto fisicas como digitales, que
contengan datos personales y que sean objeto de Tratamiento por parte del Area
Metropolitana de Barranquilla, considerada como responsable. Igualmente, en aquellos
casos en que operen como encargadas del tratamiento de datos personales.

La politica esta dirigida a que la ciudadania en general tenga a su disposicion la
informacion necesaria y suficiente sobre los diferentes tratamientos y fines sobre los que
seran objeto sus datos, asi como los derechos que ellos, como titulares de datos
personales, pueden ejercer frente al Area Metropolitana de Barranquilla, cuando esta
tenga el rol de responsable del tratamiento de sus datos personales.

Esta politica es de obligatorio conocimiento y cumplimiento para todas las personas
naturales o juridicas responsables de la administracion de bases de datos personales del
Area Metropolitana de Barranquilla, y por aquellos funcionarios y contratistas que reciben,
atienden y dan respuesta directa o indirectamente a las peticiones (consultas o reclamo)
de informacién relacionadas con la ley de proteccion de datos personales.

4. MARCO NORMATIVO

El Area Metropolitana de Barranquilla, por ser una entidad publica del orden Territorial,
debe cumplir con la regulacién normativa que establece el Estado Colombiano en materia
de Proteccion de datos personales:

= Constitucion Politica de Colombia, articulo 15, Ley 1266 de 2008, en la que se
dictan las disposiciones generales de habeas data y se regula el manejo de la
informacion contenida en las bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones. Reglamentada parcialmente por el decreto 1081 de 2015.,

» Ley Estatutaria 1581 de 2012, hoy Decreto 1074 de 2015 y demas decretos
reglamentarios que definan el ambito de aplicacion en los derechos a la intimidad,
el buen nombre y la autodeterminacién informativa.,

= Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones,

= Decreto 103 de 2015 por el cual se reglamenta parcialmente la Ley 1712 de 2014
y se dictan otras disposiciones. Derogado parcialmente por el decreto 1081 de
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2015, Sentencia C - 748 de 2011 - Constitucionalidad del proyecto de Ley
Estatutaria de Proteccion de Datos Personales. Y las instrucciones impartidas por
la Superintendencia de Industria y Comercio en ejercicio de la funcion establecida
en el literal e) articulo 21 de la Ley 1581 de 2012.

5. DEFINICIONES.
Para el desarrollo de la presente politica, se adoptan las siguientes definiciones:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de datos personales.

Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable dirigido
al titular para el tratamiento de sus datos personales, mediante la cual se le informa
acerca de la existencia de las politicas de tratamiento de datos perdénales e informacién
gue le seran aplicables, la forma de acceder a las mismas y las finalidades del tratamiento
gue se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible, son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

Dato personal semiprivado: Son datos que no tienen una naturaleza intima, reservada
y cuyo conocimiento o divulgacion puede interesar no solo a su titular, sino a un grupo de
personas o0 a la sociedad en general. Para su tratamiento se requiere la autorizacion
expresa del titular de la informacién como por ejemplo la informacion financiera vy
crediticia.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas
o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos
0 que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.
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Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento.

Informacién Digital: Toda aquella informacién que es almacenada o transmitida por
medios electronicos y digitales como el correo electrénico u otros sistemas de
informacion.

Habeas Data: derecho de cualquier persona a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en el banco de datos y en archivos de
entidades publicas y privadas.

Oficial de Proteccion de Datos: Es el rol dentro de Entidad, que tendra como funcion
“velar por la implementacién efectiva de las politicas y procedimientos adoptados por
este documento, asi, como la implementacién de buenas practicas de gestiéon de datos
personales dentro de la organizacion.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacién o supresion.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de los

mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto
la realizacion de un Tratamiento por el Encargado por cuenta del responsable.

6. PRINCIPIOS RECTORES DEL TRATAMIENTO DE DATOS PERSONALES

Principios del tratamiento de datos personales.

Principio de la Legalidad: El tratamiento de datos personales se hace bajo los
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parametros de la Ley 1581 de 2012, sus Decretos reglamentarios y las demas normas
gue regulan materia.

Principio de finalidad: Los datos personales que el Area Metropolitana de Barranquilla,
recolecte, almacene, use, circule y suprima, previa autorizacién del titular enlos casos
gue se requiera seran utilizados para el desarrollo de las funciones propias de la
administracion publica y funcionamiento del Area Metropolitana de Barranquilla,
cualquier otro tipo de finalidad que se pretenda dar a los datos serd informada
previamente siempre dando cumplimiento al marco normativo vigente y demas
normasque desarrollen la proteccion de los datos personales, asi como para alguna de
las siguientes finalidades:

= Lainformaciony datos personales recolectados por el proceso de Gestion Catastral,
en especial lo que tiene relacién con el catastro multipropdésito serdn de uso
exclusivo del Area Metropolitana de Barranquilla, los municipios donde opera y las
autoridades que requieran esta informacion, al publico en general de conformidad
con los limites consagrados en las normas que regulan la materia, para el control e
informacion legal de los predios, informacién de avallos de los predios, informacion
y caracteristicas de las mejoras en los predios.

» Lainformacién y datos personales que se tomen en la Subdireccién de Desarrollo
Metropolitano, estan orientados y seran usados para el control de los programas
sociales que realice y las estadisticas de los diferentes proyectos que se
desarrollen.

= Lainformacion y los datos personales recolectados en los sistemas informaticos
de la Subdireccion de Transporte, seran usados para el ejercicio de la autoridad
de transporte en el Area Metropolitana, y seran compartidos con las autoridades
competentes de acuerdo al marco legal vigente.

» La informacién y datos personales que se requieren para la vinculacion,
desempefio de funciones, retiro o terminacion, gestion contractual de servicios o
productos dependiendo del tipo de relacién juridica entablada con el Area
Metropolitana de Barranquilla, serdn de uso exclusivo para la entidad y/o
entidades de control y vigilancia, su tenencia, publicacion y entrega estan sujetos
al ordenamiento legal vigente.

» La informacién y datos personales recolectados en los sistemas de camaras de
seguridad seran usados para la vigilancia los bienes e instalaciones y la
seguridad de las personas que visiten las diferentes locaciones donde opera el
Area Metropolitana de Barranquilla, solo seran compartidos con autoridades de
acuerdo a los requerimientos legales permitidos.
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» La informacion y datos personales registrados en la Pagina Web o de manera
fisica en las diferentes ventanillas de la entidad serdn usados para atender dichas
solicitudes, para elaborar los andlisis estadisticos de la entidad y no seran
compartidos con ninguna otra entidad.

Por lo antes mencionado, sera responsable del manejo de la informacion de los datos
personales, el servidor publico con funciones relacionadas de acuerdo al Manual de
funciones del AMB en la subdireccion o &rea respectiva y/o el delegado como
responsable de la Seguridad de la Informacién de la entidad, para tales efecto, el asesor
105-01 adscrito a la Oficina de Informaciéon y Comunicacién, en los casos que sea
informacion contenida en copias de seguridad y/o Bases de Datos de su administracion.

Principio de libertad: El tratamiento sélo se realizard con el consentimiento previo,
expreso e informado del titular de los datos.

Principio de veracidad o calidad: La informacién a tratar debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible.

Principio de transparencia: El Area Metropolitana de Barranquilla, garantizara altitular
de los datos el derecho a obtener la informacion registrada que le concierna.

Principio de acceso y circulacion restringida: El tratamiento sélo podra hacerse por
personas autorizadas por el titular o por personas previstas en la normatividad vigente.

Principio de seguridad: El Area Metropolitana de Barranquilla, manejara la informacion
sujeta a tratamiento con las medidas técnicas, humanas y administrativas quesean
necesarias para garantizar la seguridad evitando su adulteracion, pérdida, consulta, uso
0 acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que participen en el Tratamiento de
Datos Personales garantizaran la reserva de dicha informacion.

7. CATEGORIAS ESPECIALES DE DATOS.

Datos Sensibles. Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacién, tales como aquellos
gue revelen el origenracial o étnico, la orientacion politica, las convicciones religiosas
o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos
0 que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicién asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.
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Tratamiento de Datos Sensibles. Se prohibe el Tratamiento de datos sensibles, excepto
cuando:

a. El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos
gue por ley no sea requerido el otorgamiento de dicha autorizacion.

b. El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar su autorizacion.

c. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

d. El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento
deberan adoptarse las medidas conducentes a la supresion de identidad de los
Titulares.

Autorizacion Especial de Datos Personales Sensibles. El Area Metropolitana de
Barranquilla, informaré a través de los diversos medios de obtencion de la autorizacion a
todos sus titulares, que en virtud de la ley 1581 del 2012 y normas reglamentarias estos
no estan obligados a otorgar la autorizacién para el tratamiento de datos sensibles.

En caso de tratamiento de datos relativos a la salud, el Area Metropolitana de
Barranquilla, implementaréa las medidas necesarias para proteger la confidencialidad de
la informacion.

Derechos de los Nifios, Nifias y Adolescentes. El tratamiento de datos personales de
nifios, nifias y adolescentes esta prohibido, exceptocuando se trate de datos de
naturaleza publica, y cuando dicho tratamiento cumpla conlos siguientes parametros
y/o requisitos:
= Que respondan y respeten el interés superior de los nifios, nifias y adolescentes.
= Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal de los nifios, nifias o
adolescentes otorgara la autorizacion, previo ejercicio del menor de su derecho a
ser

escuchado, opinibn que sera valorada teniendo en cuenta la madurez, autonomia y
capacidad para entender el asunto.

8. TRATAMIENTOS Y FINALIDAD

De acuerdo con lo establecido en la Ley 1581 de 2012 y de conformidad con las
autorizaciones impartidas por los titulares de la informacion, el Area Metropolitana de
Barranquilla realizard operaciones o conjunto de operaciones que incluyen recoleccion
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de datos, su almacenamiento, uso, circulacion y/o supresion.
Este Tratamiento de datos se realizara exclusivamente para las finalidades autorizadas
y previstas en la presente Politica y en las autorizaciones especificas otorgadas por
parte del titular. De la misma forma se realizar4 Tratamiento de Datos Personales
cuando exista una obligacion legal o contractual para ello, siempre bajo los
lineamientos de las Politicas de Seguridad de la Informacion.

Por la naturaleza juridica del Area Metropolitana de Barranquilla, en todos los casos los
datos personales podran ser tratados con la finalidad de adelantar los procesos de
control y auditorias internas y externas y evaluaciones que realicen los organismos de
control.

Asi mismo y en ejecucién del objeto social del Area Metropolitana de Barranquilla, los
datos personales seran tratados de acuerdo con el grupo de interés y en proporcion a
la finalidad o finalidades que tenga cada tratamiento, respecto a los usuarios y
ciudadaniaen general, funcionarios y contratistas.

9. TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

El Area Metropolitana de Barranquilla, podré transferir y transmitir los datos personales
a terceros con quienes tenga relacién operativa que le provean de servicios necesarios
para su debida operacion, o de conformidad con las funciones establecidas a su cargo.
En dichos supuestos, se adoptaran las medidas necesarias para que las personas que
tengan acceso a los datos personales cumplan con la presente Politica y con los
principios de proteccién de datos personales y obligaciones establecidas en la Ley.

En todo caso, cuando el Area Metropolitana de Barranquilla, transmita los datos a uno
ovarios encargados ubicados dentro o fuera del territorio de la Republica de Colombia,
establecera clausulas contractuales o celebrara un contrato de transmisiéon de datos
personales en el que indicaré:

1. Alcances del tratamiento,

2. Las actividades que el encargado realizara por cuenta del responsable para el
tratamiento de los datos personales 'y,
3. Las obligaciones del encargado para con el titular y el responsable.

Mediante dicho contrato el Encargado se comprometerd a dar aplicacion a las
obligaciones del responsable bajo la politica de Tratamiento de la informacion fijada por
este y a realizar el Tratamiento de datos de acuerdo con la finalidad que los Titulares
hayan autorizado y con las leyes aplicables vigentes.

Ademas de las obligaciones que impongan normas aplicables dentro del citado contrato,
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deberéan incluirse las siguientes obligaciones en cabeza del respectivo encargado:

1. Dar Tratamiento, a nombre del responsable, a los datos personales conforme
a losprincipios que los tutelan.

2. Salvaguardar la seguridad de las bases de datos en los que se contengan
datospersonales.

3. Guardar confidencialidad respecto del tratamiento de los datos personales.

4. En caso de transferencia se dard cumplimiento a las obligaciones estipuladas en
la Ley1581 de 2012 y normas reglamentarias

10. DERECHOS DE LOS TITULARES Y CONDICIONES DE LEGALIDAD PARA EL
TRATAMIENTO DE DATOS

Acorde con la Ley 1581 de 2012, en el Area Metropolitana de Barranquilla, reconoce y
respeta los derechos de los titulares de los datos, asi:

Conocer, actualizar y rectificar sus datos personales.

Solicitar la prueba de su autorizacion para el tratamiento de sus datos personales.
Ser informado respecto del uso que se les da a sus datos personales.

Revocar la autorizacion y/o solicitar la supresion de sus datos personales de las
basesde datos o archivos cuando el titular lo considere, siempre y cuando no se
encuentren vigentes los servicios o productos que dieron origen a dicha autorizacion.
Presentar quejas ante la entidad administrativa (Superintendencia de Industria y
Comercio) encargada de la proteccion de los datos personales.

ANENENEN

<\

Autorizacion del titular.

La autorizacion del titular se obtendra de forma informada, para ello El Area
Metropolitana de Barranquilla, dejara en todos los formatos donde se recoja o recopile
datos personales, el parrafo informativo que mencionara la Ley de proteccion de Datos
Personales e indicara el tratamiento del cual seran objeto, la autorizacién del
tratamiento quedara refrendada con la firma del titular en el formato fisico, o con el
diligenciamiento por medios electronicos por parte del titular, segun corresponda.

Excepcién de Autorizacion Para Entidades Publicas

El articulo 10 de la Ley 1581 de 2012 establece que cuando una entidad administrativa
requiera la informacion de determinados datos personales para el ejercicio de sus
funciones (como, por ejemplo, requerir el nombre completo, nimero de celular o la
direccién de residencia de una persona para hacer llegar una comunicacion, notificacion,
etc.) o por orden judicial (orden de un juez), no requerira autorizacion del titular.
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Tampoco se requiere autorizacion del Titular cuando se trate de:

Informacion requerida por el Area Metropolitana de Barranquilla, en ejercicio de sus
funciones legales o por orden judicial, datos de naturaleza publica, casos de urgencia
médica o sanitaria, tratamiento de informacién autorizado por la ley para fines histéricos,
estadisticos o cientificos y datos relacionados con el registro civil de las personas.

Suministro de la Informacion

La informacién solicitada por los titulares de informacién personal serd suministrada
principalmente por medios electrénicos, o por cualquier otro, solo si asi lo requiere el
titular. La informacién suministrada por el Area Metropolitana de Barranquilla, seré
entregada sin barreras técnicas que impidan su acceso; su contenido sera de facil
lectura,acceso y tendra que corresponder en un todo a aquella que repose en la base de
datos.

Deber de Informar al Titular

El Area Metropolitana de Barranquilla, al momento de solicitar al titular la autorizacion
para el manejo de la informacién personal, debera informarle de manera clara y expresa
lo siguiente:

a. El Tratamiento al cual serdn sometidos sus datos personales y la finalidad del mismo.

b. El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y
adolescentes.

c. Los derechos que le asisten como Titular.

d. La identificacién, direccion fisica o electrénica y teléfono del responsable del
Tratamiento.

El Area Metropolitana de Barranquilla, como responsable del tratamiento, debera
conservar prueba del cumplimiento de lo previsto en el presente numeral y, cuando el
Titular lo solicite, entregarle copia de esta.

Personas a Quienes se les Puede Suministrar la Informacioén.

La informacién que retina las condiciones establecidas en la ley podra ser suministrada
alas siguientes personas:

a. A los Titulares, sus causahabientes o sus representantes legales.
b. A las Entidades publicas o administrativas en ejercicio de sus funciones legales o
pororden judicial.
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c. A los terceros autorizados por el Titular o por la ley.

11.

DEBERES DE LOS RESPONSABLES Y ENCARGADOS DEL TRATAMIENTO DE
DATOS PERSONALES (LEY 1581 DE 2012)

Deberes de los responsables del Tratamiento

a)
b)
c)
d)
e)

f)

9)
h)

)
K)

m)
n)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
gue le asisten por virtud de la autorizacién otorgada.

Conservar la informacién bajo las condiciones de seguridad necesarias para
impedirsu adulteracién, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.
Garantizar que la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la
informacién suministrada a éste se mantenga actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargadodel Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos
cuyo tratamiento esté previamente autorizado de conformidad con lo previsto en
la presente ley.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
deseguridad y privacidad de la informacion del Titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la
presente ley.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atenciéon de consultas y
reclamos.

Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
cAdigos de seguridad y existan riesgos en la administracion de la informacién de los
Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.
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Deberes de los Encargados del Tratamiento (Ley 1581 de 2012)

a)
b)
c)
d)
e)

f)

9)
h)

)
k)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.

Conservar la informacioén bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Realizar oportunamente la actualizacién, rectificacion o supresion de los datos en los
términos de la Ley 1581 de 2012.

Actualizar la informacion reportada por los responsables del Tratamiento dentro de
los cinco (5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares en los
términos sefialados en la Ley 1581 de 2012.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley 1581 de 2012 y, en especial, para la atencion de consultas y
reclamos por parte de los Titulares.

Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se
regula en la Ley 1581 de 2012.

Insertar en la base de datos la leyenda "informacién en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionadoscon la calidad del dato personal.

Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo
blogueo haya sido ordenado por la Superintendencia de Industria y Comercio.
Permitir el acceso a la informacion Unicamente a las personas que pueden tener
acceso a ella.

Informar a la Superintendencia de Industria y Comercio cuando se
presenten violaciones a los cddigos de seguridad y existan riesgos en la
administracion de la informacion de los Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia
Industria yComercio.

El Oficial de Proteccién de datos.

En el Area Metropolitana de Barranquilla, sera responsable del manejo de la
informacién, a través de la coordinacién del Comité Institucional de Gestion y
Desempefio, teniendo en cuenta que el proceso y/o area recolectora de la informacion,
serd el responsable de la autorizacion y tratamiento de los datos.

El delegado responsable de la seguridad de la informacién, brindara todo el apoyo en
los temas de seguridad informética y proteccion de las bases de datos digitales.



A AREA METROPOLITANA
DE BARRANQUILLA

Nit. 800.055.568-1

12. ACCIONES GENERALES PARA LA PROTECCION DE DATOS PERSONALES

A continuacion, se establecen los lineamientos generales aplicados por el Area
Metropolitana de Barranquilla, con el fin de cumplir con sus obligaciones en cumplimiento
de los principios para la administracion de datos personales.

Estos lineamientos son complementarios a los procedimientos o instructivos generales
actualmente existentes e implementados por el AMB, en ningln momento pretenden
remplazarlas o desconocerlas.

Tratamiento de la Informacidon. Todos los miembros de la Entidad, al realizar las
actividades propias de su cargo, asumiran las responsabilidades y las obligaciones que
se tienen en el manejo adecuado de la informacién personal, desde su recoleccion,
almacenamiento, uso, circulacion y hasta su disposicion final.

Uso de la Informacion. La informacion de caracter personal contenida en las bases de
datos debe ser utilizada y tratada de acuerdo con las finalidades descritas en la presente
politica.

En caso de que algun funcionario, contratista o cualquier otro vinculado al AMB
identifigue nuevos usos diferentes a los descritos en la presente politica de tratamiento
dedatos personales, debera informarlo para evaluar y gestionar, cuando aplique, su
inclusiénen la presente politica.

Igualmente, se deben tomar en consideracion los siguientes supuestos:

a. En caso de que una subdireccion u oficina diferente de la que recolect6 inicialmente
el dato personal requiera utilizar los datos personales que se han obtenido, ello se
podra hacer siempre que se trate de un uso previsible por el tipo de servicios que
ofrece la Entidad y para una finalidad contemplada dentro de la presente Politica de
Tratamiento de Datos Personales.

b. Cada subdireccion u oficina debe garantizar que en las practicas de reciclaje de
documentos fisicos no se divulgue informacion confidencial ni datos personales. Por
lo anterior, no se podran reciclar hojas de vida, ni titulos académicos, ni
certificaciones académicas o laborales, ni resultados de examenes médicos ni ningin
documento que contenga informacién que permita identificar a una persona.

c. En caso de que un encargado haya facilitado datos personales o bases de datos a
algun subdireccién, coordinacién u oficina para un fin determinado, quien solicité los
datospersonales no debe utilizar dicha informacién para una finalidad diferente de la
relacionada en la Politica de Tratamiento de Datos Personales; al finalizar la
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actividad, es deber del area que solicito la informacion, eliminar la base de datos o
los datos personales utilizados evitando el riesgo de desactualizacion de informacion
0 casos en loscuales durante ese tiempo un titular haya presentado algun reclamo.

. Los funcionarios no podran tomar decisiones que tengan un impacto significativo en
la informacién personal, o que tengan implicaciones legales, con base
exclusivamente en la informacién que arroja el sistema de informacion, por lo que
deberan validar la informacion a través de otros instrumentos fisicos o de manera
virtual, y, si es necesario, de manera directa por parte del titular del dato, en los casos
en gue asi sea hecesario.

. Unicamente los funcionarios y contratistas autorizados pueden introducir, modificar o
anular los datos contenidos en las bases de datos o documentos objeto de
proteccion. Los permisos de acceso de los usuarios son concedidos por la Oficina de
Informacion y Comunicacion de acuerdo con los perfiles establecidos, los cuales
seran previamente definidos por los lideres de los procesos donde se requiera el uso
de informacién personal.

Cualquier uso de la informacion diferente al establecido, ser4 previamente
consultado, al responsable y al encargado de la informacion.

Almacenamiento de la Informacién. El almacenamiento de la informacién digital y
fisica se realiza en medios que cuentan con adecuados controles para la proteccion de
los datos. Esto involucra controles de seguridad fisica e informética, tecnolégicos y de
tipo ambiental en &reas restringidas, en instalaciones propias.

Destruccion. Se implementardn mecanismos de destrucciébn que no permitan su
reconstruccion y bajo los lineamientos normativos.

13. ATENCION A PETICIONES, CONSULTAS Y RECLAMOS

Las peticiones, consultas y reclamos formulados por los titulares de Datos Personales
bajo Tratamiento del Area Metropolitana de Barranquilla, para ejercer sus derechos a
conocer, actualizar, rectificar y suprimir datos, o revocar la autorizaciéon deberan ser
dirigidas a:

Direccion: Carrera 51B No. 80 — 58

Edificio Smart Office Center Locales 108 — 109, Oficinas 303 — 304 Barranquilla,
Colombia

Teléfono Tel. 3671400

Pagina web: www.ambg.gov.co

Correo electrénico: pgrs@ambg.gov.co
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14. CAPACITACION DE FUNCIONARIOS Y CONTRATISTAS

El Area Metropolitana de Barranquilla, desarrollara programas anuales de capacitacion
y concientizacién en Proteccién de datos personales y seguridad de la informacion. La
Entidad debe poner en conocimiento esta politica en la pagina web, cartelera fisica y
correo electrénico institucional y con ello, capacitar a sus funcionarios y contratistas en
la administracion de los datos personales con una periodicidad al menos anual, con el
fin de medir sus conocimientos sobre el particular.

Los nuevos funcionarios y contratistas, al momento de vincularse con la Entidad, deben
recibir capacitacion sobre Proteccion de datos personales y seguridad de la informacién
dejando constancia de su asistencia y conocimiento.

En el desarrollo de los programas de capacitacion y concientizacion se debera asegurar
gue los funcionarios, contratistas y terceros conozcan sus responsabilidades con
respectoa proteccion de datos personales y seguridad de la informacion.

Los programas de capacitacion seran actualizados de forma periédica.
15. PROCESOS DE REVISION Y AUDITORIA

La Entidad realizard procesos de revisibn en materia de proteccién de datos personales
verificando de manera directa, que las politicas y procedimientos se han implementado
adecuadamente en la Entidad.

Con base a los resultados obtenidos, se disefiardn e implementaran los planes de
mejoramiento (preventivos, correctivos y de mejora) necesarios.

Por regla general el Area Metropolitana de Barranquilla, realizara estos procesos de
revision con una periodicidad minima de un afio o de forma extraordinaria ante incidentes
graves que afecten a la integridad de las bases de datos personales.

Los resultados de la revision junto con los eventuales planes de mejoramiento seran
presentados por el funcionario o contratista responsable ante el Director de la entidad
para su valoracion y aprobacion.

16. REGISTRO NACIONAL DE BASES DE DATOS

De conformidad con el articulo 25 de la Ley 1581 de 2012 y sus decretos reglamentarios,
cuando sea necesario, el Area Metropolitana de Barranquilla, registrara sus bases de
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datos junto con la presente Politica de Tratamiento de Datos Personales, en el
Registro Nacional de bases de datos administrado por la Superintendencia de Industria
y Comercio, de conformidad con el procedimiento establecido para el efecto.

17. AMBITO DE APLICACION.

Los principios y disposiciones contenidas en la presente politica seran aplicables a los
datos personales registrados en cualquier base de datos que los haga susceptibles de
tratamiento, debiendo ser aplicada por los funcionarios y contratistas del Area
Metropolitana de Barranquilla, asi como de todos aquellos que actien como encargados
de datos personales cuyo responsable sea la misma entidad.

La presente politica aplicara al tratamiento de datos personales efectuado en territorio
colombiano o cuando al responsable del Tratamiento o Encargado del Tratamiento no
establecido en territorio nacional le sea aplicable la legislacion colombiana en virtud de
normas y tratados internacionales.

La presente politica rige a partir de su expedicion y publicacion, aplica a todas las bases
de datos sujetas a tratamiento de datos personales y se mantendran vigentes.
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