Manual de Politicas de Tecnologia
de la Informacién - Tl

AMB

AMB

AREA METROPOLITANA
DE BARRANQUILLA

Oficina de Informacién y Comunicacion




GT-MO01
Version: 3 MANUAL DE POLITICAS
Fecha Aprob: INFORMATICAS “"AMB
19/08/2025 OF BARRANULLA.
TABLA DE CONTENIDO
INformacion del DOCUMENTO ........c.eiiiieiieece ettt sttt et et e e beeabeeareearas 4
1. GENERALIDADES........coo oottt ettt ettt st s e steesta e be e beeteenbeenteenteennas 5
1.1 AMDBIt0 d@ APIICACION ...ttt ettt se et e ettt et e st ne e enens 5
1.2 Actualizacion del DOCUMENTO .........uuiiiieiicciiiee e ettt e e et e e e e ettee e e e e e e eabee e e e e e enareeeeeeeennnrens 5
1.3 Objetivos ESPECITICOS ..viiiiiiiiiee ettt e e e e e et e e e e e e aba e e e e e e enareee e e e e ennrees 5
2. MARCO JURIDICO ...ttt 5
3. POLITICAS GENERALES.......oo oottt ettt ettt saesan e s srae s 6
4. POLITICAS Y NORMAS ESPECIFICAS SOBRE LOS BIENES INFORMATICOS........ 7
4.11. DE APLICACION GENERAL ...ttt een s 7
4.1.2. DE APLICACION POR PARTE DE LA OFICINA DE INFORMACION Y
COMUNICACION (PROCESO DE T1).ooeeieeeeeeeeeeeeeeeeee e eses s 8
4.1.3. DE APLICACION POR PARTE DE LOS USUARIOS ........coooviieeeeeeeeeeen. 8
5. POLITICAS Y NORMAS ESPECIFICAS SOBRE LOS DERECHOS DE AUTOR,
ADQUISICION DE SOFTWARE Y LICENCIAS DE USO. ..o, 9
5.1.1. DE APLICACION GENERAL ...ttt eeeeees e enee e veneseensees 9
5.1.2. DE APLICACION POR PARTE DEL USUARIO.......cooteeeeeeteeeeeeeeeereeeees, 9
6. POLITICAS Y NORMAS ESPECIFICAS SOBRE EL USO DE LOS SERVICIOS DE
LA RED DE DATOS INSTITUCIONAL Y LA CUENTAS DE USUARIO.......ccceeevvecreeereenee. 10
6.1.1. DE APLICACION POR PARTE DE LA OFICINA DE INFORMACION Y
COMUNICACION (TECNOLOGIA) ...t 10
6.1.2. DE APLICACION POR PARTE DEL USUARIO.......c.ooiieieeeeeeeeeeeeeenn 10
7. POLITICAS Y NORMAS ESPECIFICAS SOBRE EL USO DEL SERVICIO DE
CORREQO ELECTRONICO. ...ttt 11
7.1.1. DE APLICACION GENERAL ...ttt eenees 11
7.1.2. DE APLICACION POR PARTE DE LA OFICINA DE INFORMACION Y
COMUNICACION ...ttt ettt en e n e eeneeas 11
7.1.3. DE APLICACION POR PARTE DE LOS USUARIOS .......cccoooeeieeeeeereene. 12
8. POLITICAS Y NORMAS ACERCA DE LA ASIGNACION DE USUARIOS DE LA RED
DE DATOS Y SISTEMAS DE INFORMACION. ......ovmiieieeieeeeee e 13
8.1.1. DE APLICACION GENERAL .....ovvieeeeeeeeeeeeeeeee e 13

9. POLITICAS Y NORMAS ESPECIFICAS SOBRE EL PERSONAL INFORMATICO....13




GT-M01

Version: 3

MANUAL DE POLITICAS

Fecha Aprob: INFORMATICAS »AMB
19/08/2025 OF BAMRANOA
9.1.1.  DE APLICACION GENERAL .....covvoooeeeeeeeeeeeeeee oo ee e seess s 13




GT-M01
Version: 3 MANUAL DE POLITICAS
Fecha Aprob: INFORMATICAS »AMB
19/08/2025 OF BARRANULLA.
Informacion del Documento

Titulo: Manual de Politicas Informaticas
Archivo: | Entregable 2
Version: | 2.0
Autor: Vanessa Gonzalez Patino
Estado: | Aprobado y Publicado




GT-M01

Version: 3

Fecha Aprob:
19/08/2025

MANUAL DE POLITICAS
INFORMATICAS ' AMB

AREA METROPOLITANA
DE BARRANOUILLA

1. GENERALIDADES

1.1 Ambito de Aplicacion

Estas politicas aplican a todos los servidores publicos, contratistas y terceros que utilicen
recursos tecnoldgicos o hagan uso de elementos de hardware y/o softwares institucionales.
Su cumplimiento es obligatorio y esta alineado con la Ley 1581 de 2012, la Ley 1712 de
2014, y las directrices de Gobierno Digital.

1.2 Actualizaciéon del Documento

La Oficina de Informaciéon y Comunicacion debera revisar el manual anualmente o cuando
se presenten cambios tecnoldgicos, normativos o de estructura organizacional. Toda
modificacion sera aprobada por el Comité Institucional de Gestién y Desempefio.

1.3 Objetivos Especificos

= Definir politicas generales en materia de gestién de Tl que promuevan el uso adecuado
de los bienes y servicios de tecnologia de la informacion en las diferentes areas de la

entidad.

= Establecer directrices para el uso ético, legal y transparente de los servicios y recursos
tecnolégicos de la entidad que les permita gestionar en forma responsable y apropiada
los recursos de Tl con base en las disposiciones dadas en este manual y las demas de
caracter institucional, legal o emitido por otros érganos de control, que guarden relacion
con la normatividad aplicable a la materia.

2. MARCO JURIDICO

Numero Ano Descripcion
Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la
2012 Proteccion de Datos Personales.

Decreto 1377

Proteccion de Datos personales en Colombia.

Decreto1499

Adopta la actualizacion del Modelo Integrado de
Planeacion y Gestion, se incluye la Politica de Seguridad
Digital como parte de las Politicas de Gestién y
Desempenio Institucional.

Decreto 1008

Incluye la Seguridad de la Informaciéon como Principio de la
Politica de Gobierno Digital.

Decreto 767

2022

Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del
Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de
la Informacién y las Comunicaciones.
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3. POLITICAS GENERALES

a) El proceso de Tl es estratégico y transversal, que puede participar activamente en el
disefio de procesos de planeacién, coordinacion y seguimiento de los proyectos de
adquisicién de bienes y servicios de tecnologia de informacién a nivel institucional,
cuando sea requerido y/o delegado por la Direccion de la entidad. Dado que
jerarquicamente, la Oficina de Informacion y Comunicacion que lleva a cabo el proceso
de Tl y depende directamente de la Direccidon de la Entidad, por lo tanto, todas las
necesidades, autorizaciones y parametrizacién en materia de Tl seran aprobadas por
la Direccién del AMB.

b) Las Politicas de Tl seran aprobadas, actualizadas y supervisadas por el Comité
Institucional de Gestion y Desempefio; asi mismo deberan ser divulgadas y
socializadas a través de los miembros de este, con el fin de sensibilizar a cada grupo
de trabajo por area acerca del contenido de las politicas y su implementacion.

¢) Toda persona que para el desempefo de sus funciones utilice o tenga acceso a los
bienes o servicios informaticos que ofrece la entidad, debera observar lo prescrito en
el presente manual. La ignorancia de este no lo exonera de las responsabilidades
asociadas con su incumplimiento.

d) La Oficina de Informacién y Comunicacién desde su proceso de Tl vigilara hasta donde
su alcance lo permita, que se acaten las Politicas Informaticas vigentes en coordinacion
con la Direccion, la Secretaria General y la Oficina de Control Interno y el Comité
Institucional de Gestion y Desemperio de la entidad.

e) Toda adquisiciéon de bien o servicio informatico debera ser revisado por el area
generadora de la necesidad y/o el area que hara uso del bien o servicio a utilizar y
debera velar porque cumpla con las caracteristicas y/o configuraciones minimas
requeridas.

f) Asi mimo, la necesidad debe ser comunicada a la Oficina Administrativa como
coordinadora de las adquisiciones bienes y servicios de la entidad.

g) La Oficina de Informacion y Comunicacion, desde su proceso de Tl, brindara el soporte
y apoyo que requiera el proceso generador de la necesidad del bien o servicio
informatico en la ejecucion y seguimiento del contrato, sin embargo, la supervision y
aprobacién de ejecucion parcial del contrato de dichos contratos estara a cargo
exclusivamente del funcionario conocedor del proceso (supervisor del contrato).

Los funcionarios del proceso de Tl guiaran y resolveran las inquietudes que se
presenten en la ejecucién de este cuando el supervisor requiera su apoyo y/o
intervencion.

h) Todo desarrollo, invencién o aplicaciéon informatica efectuada por servidores publicos
durante el desempeno de sus funciones, utilizando recursos institucionales, sera
propiedad intelectual del Area Metropolitana de Barranquilla.

i) Todo usuario debera capacitar a su reemplazo en caso de vacaciones, comision o
licencias, el manejo de los Sistemas de Informacion (software) al que tiene derecho.
Cada subdirector o jefe de dependencia sera responsable de hacer cumplir esta
politica.




GT-M01
Versioén: 3 MANUAL DE POLITICAS
Fecha Aprob: INFORMATICAS
19/08/2025

<~

W

AMB

AREA METROPOLITANA
DE BARRANOUILLA

j) Laversion vigente y reglamentada de los procedimientos del AREA METROPOLITANA
DE BARRANQUILLA se encontrard publicada en el sitio web de la entidad,
(https://re.ambgq.gov.co/informacion-y-comunicacion/).

k) Toda solicitud de servicio informatico referente a: Creacién de identificacion o nombre
de usuario, acceso a navegar en Internet, asignacion o cambio del perfil de un usuario
para acceder a los sistemas de informacion, acceso a trabajar en horas no habiles,
cambios 0 modificaciones a los sistemas de informacion (soporte legal para el caso en
el que aplique); deben ser presentadas por escrito (oficio o via e-mail institucional) por
la persona encargada de coordinar el proceso con copia y autorizacion del jefe de area.
Ese documento escrito sera el soporte y autorizacién para que los funcionarios
adscritos a la Oficina de Informacion y Comunicacién puedan proceder con las
solicitudes en materia de TI.

I) La asignacion y des habilitacién de opciones de los distintos sistemas de informacion
utilizados en la entidad, deberan ser remitidos a la Oficina de Informacién y
Comunicacién por correo electronico Institucional o fisico, por el solicitante con copia a
su jefe directo, indicando los sistemas y opciones a gestionar.

m) La Oficina de Informacién realizara periédicamente un informe de solicitudes de
accesos y restricciones a los sistemas y plataformas de la entidad, como medida de
autocontrol.

n) El ingreso de bienes informaticos a la entidad, adquiridos a través de proceso de
compra, convenios, donaciones, etc., debe ser recepcionada y relacionado por la
Oficina Administrativa en su area de Almacén con el acompanamiento del asesor de
sistemas, con el fin de validar el cumplimiento de las especificaciones técnicas
solicitadas.

o) Almomento de desvinculacion de un funcionario de la entidad, la Oficina Administrativa
- Almacén, debera verificar que los bienes informaticos entregados al funcionario se
encuentren completos, para poder expedir Certificado de Paz y Salvo de Bienes
Informaticos. — Entregara copia de este certificado a Talento Humano, al funcionario y
uno queda para el archivo de almacén.

p) La Subdirecciéon Financiera con la aprobacién de la Direccion otorgaran los recursos
presupuestales necesarios para la adquisicion y mantenimientos de la Infraestructura
tecnologica de la entidad.

4. POLITICAS Y NORMAS ESPECIFICAS SOBRE LOS BIENES INFORMATICOS
4.1.1.DE APLICACION GENERAL

a) Toda solicitud o necesidad de instalacion de programas, reconfiguracién de equipos o
permisos especiales de accesibilidad que no forman parte de la configuracién original de
los equipos de la Entidad, debe ser solicitada por el Jefe de la Dependencia por escrito
a través de correo electrénico Institucional o memorando interno a la Oficina
Administrativa describiendo la necesidad planteada, con fin de ser revisada, autorizada
y/o rechazada por esa jefatura; en caso de ser autorizada, la Oficina Administrativa
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debera enviar el requerimiento a la Oficina de Informacién y Comunicacion para proceder
a realizarla.

La instalacién de programas, reconfiguraciéon y habilitacion de permisos especiales
estara a cargo unica y exclusivamente del personal autorizado.

b) Las adquisiciones de bienes informaticos deberan ser centralizadas por las Oficinas
Administrativa y de Informacion y Comunicacién, para velar que las especificaciones de
éstos correspondan a las necesidades particulares de los usuarios del AMB. Toda
adquisicidon debe ser aprobada por el director de la Entidad.

4.1.2. DE APLICACION POR PARTE DE LA OFICINA DE INFORMACION Y
COMUNICACION (PROCESO DE TI)

a)

b)

d)

Planificara la renovacion o actualizacion de la Infraestructura Informatica Institucional
considerando requerimientos actuales y futuros del AREA METROPOLITANA DE
BARRANQUILLA, como la vida util de los equipos y las actividades que desarrolla
cada usuario. Comunicara al director de la entidad para su decision de actualizacién
y actuara conforme a dicha decision.

Evaluara las soluciones y recomendara la provision de bienes y servicios informaticos
necesarios para suplir los requerimientos de automatizacion de las distintas oficinas
de la entidad, siempre y cuando estas ultimas notifiquen por escrito las necesidades
adicionales a las provistas.

El soporte y mantenimiento de los bienes informaticos del AREA METROPOLITANA
DE BARRANQUILLA sera de responsabilidad exclusiva de la Oficina de Informacion
y Comunicacién (proceso de Tl), quién podra definir la mejor manera de realizarlo, ya
sea utilizando recursos propios o por medio de la contratacion de terceros,
supervisados por ésta.

Llevara el inventario interno de los Bienes Informaticos y compartira la informacion
con la Oficina Administrativa en su area de Almacén, quien mantiene y responde por
el inventario de activos total de la entidad.

4.1.3. DE APLICACION POR PARTE DE LOS USUARIOS

a)

b)

El usuario al cual le sea asignado un bien informatico, sera responsable por éste y
debera informar inmediatamente a las Oficinas de Informacién y Comunicacion y la
Oficina Administrativa sobre cualquier inconveniente que se presente, en especial si
algun bien ha sido sustraido o presenta fallas de funcionamiento.

Mantendra el bien informatico en un entorno adecuado, asegurandose que éste no
corra riesgos fisicos y mantendra limpio el bien.

Cuando abandone el area de trabajo, previamente debera finalizar todos los procesos
de sistemas de informacion, base de datos, asi como el servicio de red y apagar el
equipo. También debera mantener su equipo con contrasefia activada y aplicar las
buenas practicas de Seguridad de la Informacion.

AREA METROPOLITANA
DE BARRANOUILLA
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d) Se asegurara de la adecuada alimentacion eléctrica al bien informatico, informando a
la Oficina Administrativa de cualquier dafio o anomalia encontrada.

e) En ninguna circunstancia intentara por si mismo, la reparaciéon de cualquier equipo o
componente de éste.

f) Debe tener total cuidado de los elementos para evitar derrame de liquido, caidas o
golpes que puedan danar el bien y su funcionamiento.

g) El usuario se compromete a no copiar, modificar, desconfigurar, borrar, alterar o
desinstalar el software autorizado a nombre del AREA METROPOLITANA DE
BARRANQUILLA y no modificar la configuracion del equipo.

h) Elusuario de un equipo asignado debera reportar dentro de las veinticuatro (24) horas

siguientes cualquier pérdida de este, tanto a la Oficina Administrativa como a la
Oficina de Informacion y Comunicacion y estos a su vez a Secretaria General.

En la eventualidad que se determine la responsabilidad del usuario ante la pérdida
del bien, es competencia de la Secretaria General y el area de Gestion Humana
proceder con la aplicacion de las medidas que considere pertinente.

En caso de pérdida de elementos, el area de Tecnologia reportara al Almacén y la
Subdireccién Financiera de la Entidad, las caracteristicas e identificacion del bien para
proceder a darle el tratamiento correspondiente por parte de ambos procesos.

5. POLITICAS Y NORMAS ESPECIFICAS SOBRE LOS DERECHOS DE AUTOR,
ADQUISICION DE SOFTWARE Y LICENCIAS DE USO.

5.1.1. DE APLICACION GENERAL

a)

b)

En todos los bienes informaticos de la entidad, queda prohibido el uso de software o
programas que no cuenten con la licencia correspondiente por el AREA
METROPOLITANA DE BARRANQUILLA o instalacion realizada por la Oficina de
Informacion y Comunicacién en el caso de software free para el apoyo institucional.
No debe instalarse o utilizarse software o programas de entretenimiento (juegos).

5.1.2. DE APLICACION POR PARTE DEL USUARIO

a)

b)

Quien disponga de bienes informaticos provistos por la institucion, debera solicitar
autorizacioén a la Oficina Administrativa y de Informacién y Comunicacion (Tecnologia)
para instalar cualquier software en el bien informatico a su cargo.

Debera velar por la seguridad de la contrasena para acceder al software. Una vez que
ingrese por primera al software, debera cambiar su clave y no compartirla, dado que
todos los movimientos registrados con el usuario otorgado por el administrador del
Sistema, sera considerado como de su autoria y debera responder por los mismos.
Toda vez que deba realizarse ajustes de informacion en las Base de Datos de los
Sistemas de Informacion de la entidad, éstos deberan ser autorizados por el
subdirector responsable del proceso o por el director de la entidad, por lo tanto, la

AREA METROPOLITANA
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informacién que reposa en las Bases de Datos de los sistemas de informacién del
AMB es unica y totalmente responsable el proceso generador de la misma.

6. POLITICAS Y NORMAS ESPECIFICAS SOBRE EL USO DE LOS SERVICIOS DE LA
RED DE DATOS INSTITUCIONAL Y LA CUENTAS DE USUARIO.

6.1.1. DE APLICACION POR PARTE DE LA OFICINA DE INFORMACION Y

a)

b)

d)

COMUNICACION (TECNOLOGIA)

El asesor 1015-01 de la OIYC administrara los servicios de la red institucional de
manera exclusiva y en casos necesarios, con la participacion de los proveedores
autorizados, bajo su supervisién.

Mantendra control sobre el acceso de usuarios a los elementos (fisicos y logicos) de
administracion de la red de datos institucional.

Ofrecera los medios y mecanismos para que los usuarios obtengan productos y
servicios informaticos de calidad, con los niveles de seguridad adecuados y
favoreciendo el maximo aprovechamiento de los recursos informaticos y de
comunicaciones disponibles. Siempre y cuando la Oficina Administrativa garantice la
disponibilidad de dichos recursos.

Otorgara cuentas de usuario a personas ajenas al AREA METROPOLITANA DE
BARRANQUILLA (personal externo contratistas) siempre y cuando la solicitud cumpla
con los requisitos establecidos para el servicio requerido y haya sido aprobada por el
jefe o autoridad competente, relacionada con el area donde trabajara la persona
solicitante. Estas cuentas tendran una vigencia limitada (sujeta a la duracion del
contrato) y podran ser renovadas con el envio de una nueva solicitud autorizada. En
caso, que Secretaria General y/o el area de Talento Humano no reporte la terminacién
del contrato

6.1.2. DE APLICACION POR PARTE DEL USUARIO

a)
b)

c)

d)

Tendran acceso a los recursos y servicios informaticos y hara buen uso de ellos, de
acuerdo con las disposiciones y reglamentaciones que para estos fines existan.
Debera utilizar la cuenta asignada, para el acceso a los servicios a los que tenga
autorizacion.

Solo podra utilizar la infraestructura de la red de datos institucional para aquellos
servicios que se le hayan concedido acceso y unicamente para el desarrollo de
actividades relacionadas con su funcién. Esta cuenta es de uso exclusivo y no debe
ser compartida.

No utilizara los recursos de la red de datos institucional, para anunciar y enviar por
correo electrénico o por cualquier otro medio de transmisidn, contenidos ilegales o

AREA METROPOLITANA
DE BARRANOUILLA
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confidenciales, anuncios no autorizados, materiales promocionales 0 mensajes que
contengan virus que pongan en riesgo los bienes informaticos y datos institucionales.
Comprendera que cualquier material y/o datos descargados o de otra manera
obtenidos mediante el uso del servicio, sin contar con las protecciones
recomendadas, es riesgo para él y la institucién, y que sera exclusivamente
responsable de cualquier dano al sistema o pérdida de datos que pueda resultar de
recibir tal material y/o datos.

7. POLITICAS Y NORMAS ESPECIFICAS SOBRE EL USO DEL SERVICIO DE CORREO
ELECTRONICO.

7.1.1. DE APLICACION GENERAL

a)

b)

d)

El Area Metropolitana de Barranquilla promueve la utilizacion del correo electrénico y
respeta la privacidad de los usuarios. Sin embargo, podra denegarse el acceso a los
servicios de correo electronico locales, inspeccionar, monitorear y cancelar una
cuenta de correo cuando:

e Cuando el servidor publico se desvincule de la Entidad.

e Cuando el servidor publico no utilice la cuenta de correo otorgada.

¢ Cuando el jefe de area lo solicite por escrito por razones relacionadas con la

integridad de la entidad.

El contenido del correo no debe ser de caracter ofensivo a otros usuarios.
El correo electronico institucional ha sido disefiado con el propdsito de enviar
mensajes a otros, no para la difusion de Archivos de gran tamafo.
El tamafo de los mensajes esta limitado a (25MB) para el correo que el usuario envia
o recibe a través de Internet e internamente (si supera este tamano, los archivos se
enviaran como un enlace a Google Drive).
Cada cuenta de usuario cuenta con espacio de DOS TERA BYTES (2TB) de
almacenamiento, en caso de que esté proximo a alcanzar este espacio, debe depurar
la cuenta de correo, eliminando correos antiguos que no requiera.

7.1.2. DE APLICACION POR PARTE DE LA OFICINA DE INFORMACION Y

a)

b)

COMUNICACION

Asignara una cuenta de correo electronico y clave a todo servidor publico o contratista
del AREA METROPOLITANA DE BARRANQUILLA previa solicitud del jefe inmediato
a través de correo electrénico Institucional.

En el caso de servidores publicos, la solicitud de creacion debera ser remitida por el
servidor publico encargado del proceso de Gestibn Humana, a través de correo
electronico institucional, una vez se encuentre posesionado y el jefe de la
dependencia considere que el funcionario la requiere.

AREA METROPOLITANA
DE BARRANOUILLA
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c)

d)

e)

La OIYC revisara periddicamente la actividad de las cuentas, reportara al encargado
del area correspondiente el listado de cuentas que lleven mas de DOS (02) meses sin
actividad, para proceder a su inactivacion, ya que, las cuentas de correo son
adquiridas por la entidad por costos unitarios.

Se tiene por estandar que los nombres nemotécnicos de las cuentas de correo
corresponden a la primera letra del primer nombre del usuario concatenada con su
apellido. De presentarse duplicidades en las cuentas, estas seran evitadas agregando
a la primera letra del primer nombre, la primera letra del segundo nombre y luego el
apellido del usuario, en caso de no tener segundo nombre, la primera letra del
segundo apellido. Respetando el orden de la creacion de las cuentas en el tiempo.
Por ejemplo: para Clarita Carmela Lépez su alias de correo es: clopez@ambq.gov.co,
para Carlitos Carmelo Lépez su alias de correo es: cclopez@ambq.gov.co.

El servicio de correo estara disponible 24 horas diarias, a excepcién de las horas
destinadas a labores de mantenimiento, en caso de presentarse la situacion.

7.1.3. DE APLICACION POR PARTE DE LOS USUARIOS

a)
b)
c)
d)

e)

f)

g)

h)

Se prohibe a los usuarios enviar mensajes estilo cadena o propaganda postal a través
del sistema de correo electrdnico institucional.

Se prohibe el envio de correos con contenidos pornograficos, obscenos u ofensivos.
Se prohibe a los usuarios falsificar mensajes de correo electronico.

Deberan describir siempre en “asunto” el tema en forma clara y breve. Esto invita a
leer.

Deberan recepcionar y dar tramite a los mensajes recibidos. Responder
oportunamente los mensajes que asi lo requieran.

La firma de cada cuenta Institucional debe ser gestionada por la Oficina de
Informacion y Comunicacion, la asignacién personal de una firma es absoluta
responsabilidad del servidor que la cred y las implicaciones a las que esto conlleve
sera exclusivamente su responsabilidad.

Las configuraciones y/o personalizaciones de acceso y seguridad, son de uso
EXCLUSIVO del personal de tecnologia de la Oficina de Informaciéon y Comunicacion,
por lo cual, ningun servidor publico y/o contratista podra cambiar dichas
configuraciones, como, por ejemplo, personalizar nimeros de celulares o cuentas de
correo alternas para la recuperacion y validacion de acceso a las cuentas. Dado que
el area de tecnologia es quien debera reestablecer dichos accesos y esta en completa
disponibilidad para garantizar su acceso oportuno.

En caso de evidenciarse un cambio en estas configuraciones, el personal de la OIYC
podra reestablecer sin consultar las contrasefias de las cuentas de correo electrénico
implicadas, para su recuperacion.

Se prohibe terminantemente publicitar via correo electrénico. Esta publicidad se
relaciona con mensajes alusivos a la venta u oferta de algun servicio u objeto por
parte de los usuarios. Para tal propdsito el usuario debe utilizar los servicios de
publicacion establecidos por la entidad.

AREA METROPOLITANA
DE BARRANOUILLA



mailto:clopez@ambq.gov.co
mailto:cclopez@ambq.gov.co

GT-M01
Version: 3 MANUAL DE POLITICAS (F

Fecha Aprob: INFORMATICAS h AMB

19/08/2025

8. POLITICAS Y NORMAS ACERCA DE LA ASIGNACION DE USUARIOS DE LA RED
DE DATOS Y SISTEMAS DE INFORMACION.

8.1.1. DE APLICACION GENERAL

a) El proceso de Gestibn Humana debera informar mediante correo electronico
Institucional a la Oficina de Informacién y Comunicacién la vinculacién de nuevos
funcionarios (nombre completo, niumero de identificacion y dependencia asignada) con
el fin de solicitar la creacién y asignacion de usuario del funcionario en la red de datos
de la entidad en el equipo de computo asignado e indicar si requerira cuenta de correo
institucional o no.

b) Para la asignacion y acceso a los sistemas de informacion el servidor publico debera
enviar a la OIYC con copia al jefe inmediato, el formato (SOLICITUD DE CREACION
O MODIFICACION DE USUARIOS SISTEMAS DE INFORMACION AMB) diligenciado
indicando sistemas y opciones a utilizar, asi mismo por traslados o retiros, debera
enviar el formato para deshabilitar las opciones en los sistemas.

c) La informacion contenida en las diferentes Base de Datos del AMB registra el usuario
que generd o modificod la informacién, por lo tanto, este usuario sera responsable de la
integridad de cada registro a su nombre.

d) En caso de traslado, cambio, adicion o reduccion de opciones relacionadas con los
Sistemas de Informacién, el coordinador del proceso y el subdirector o jefe de area,
debera notificar por escrito a la Oficina de Informacién y Comunicacién el ajuste de
roles y opciones para proceder a realizar los cambios en el Sistema.

9. POLITICAS Y NORMAS ESPECIFICAS SOBRE EL PERSONAL INFORMATICO.
9.1.1. DE APLICACION GENERAL

a) Las unicas personas que deben poseer la llave y autorizacién de entrada al centro de
cémputo son los administradores de los servidores. Como respaldo de la seguridad, el
jefe administrativo de la entidad tendra copia de la llave, la cual solo debe ser utilizada
en caso de pérdida u olvido de los funcionarios a cargo de ésta.

b) Cualquier modificacion al Sistema de Informacién debe ser aprobada por el usuario
duefo de esta, antes de su puesta en marcha y para ellos se deben llevar a cabo los
registros correspondientes.

GLOSARIO DE TERMINOS

Bien Informatico: Son todos aquellos elementos que conforman el hardware, asi como
todos los equipos que tienen una relacion directa de uso con respecto a ellos y que, en
conjunto, conforman el soporte fisico del elemento informatico. Asimismo, se consideran
bienes informaticos los bienes inmateriales (software) que proporcionan las 6rdenes, datos,
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procedimientos e instrucciones, en el tratamiento automatico de la informacion y que, en su
conjunto, conforman el soporte l6gico del elemento informatico. Ejemplo: Computadores,
impresoras, scanners, plotters, toda clase de software, concentradores, enrutadores,
cableado estructurado, mouse, teclados, unidades de CD / DVD, quemadores, entre otros.

Hardware: En general, todos los elementos fisicos de un equipo informatico y que esta
conformado por computadores, equipos de comunicacion, de datos y voz, periféricos y
cableado estructurado.

Software: Programas del sistema, de aplicacién, de utilidades, procedimientos, reglas y su
documentacion asociada, relacionada con la operacion del computador. Conjunto de
instrucciones y datos que un computador es capaz de entender.

Servicios Informaticos: Conjunto de actividades (planeamiento, analisis, disefio,
programacion, operacion, entrada de datos, etc.) asociadas al manejo automatizado de la
informacion que satisfacen las necesidades de los usuarios de estos recursos.

Usuarios: Empleados, contratistas y otras personas que utilicen los servicios informaticos
provistos por el Area Metropolitana de Barranquilla, a través de su red de datos interna.

Password o clave de acceso: Es una combinacion de caracteres (letras o numeros y en
algunos casos caracteres especiales) que se le asigna a un nombre de usuario o
identificacion de usuario. Es un elemento de seguridad que debe ser cambiado
periddicamente por el usuario y solamente debe ser de conocimiento de este.

X. CONTROL DE CAMBIOS

DESCRIPCION DEL
FECHA VERSION CAMBIO APROBADO POR
24/08/2015 1 Creacion documento Jefe de Oficina Administrativa
29/10/2020 2 Modificacion del documento | ©OMité Institucional de Gestion y
Desempeiio
19/08/2025 3 Modificaciéon del documento Comité Inslgtumonal 96 Gestion y
esempeno




