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1. INTRODUCCCION

El Modelo de Seguridad y Privacidad de la Informacion (MSPI) como parte del Sistema de
Gestion de Seguridad de la Informacion (SGSI), compromete a la alta Direccion y al resto
de la entidad con la importancia de mantener y garantizar la seguridad de la informacion
que gestiona. EI SGSI y el MSPI pretenden contribuir a minimizar los riesgos asociados a
la informacién, mostrando la eficiencia administrativa y asegurando el cumplimiento de las
directrices impartidas por la Politica de Gobierno Digital en alineacién con la norma
internacional ISO/IEC 27001, que especifica los requisitos para un Sistema de Gestién de
la Seguridad de la Informacion, en este caso aplicando los estandares de referencia para
el Area Metropolitana de Barranquilla.

2. OBJETIVO GENERAL

Establecer e Implementar las actividades del Modelo de Seguridad y Privacidad de la
Informacion MSPI alineadas con la NTC/IEC ISO 27001:2013, la estrategia de gobierno
digital, la Politica de Seguridad Digital y Continuidad del servicio, en cumplimiento de las
disposiciones legales vigentes.

2.1. Objetivos especificos:

o Establecer los lineamientos para el manejo de la informacion tanto fisica como digital
en el marco de una gestién documental basada en Seguridad y Privacidad de la
Informacion.

e Gestionar los riesgos de seguridad y privacidad de la informacion, Seguridad Digital y
continuidad de la operacion del AMB.

¢ Identificar y Mitigar los incidentes de Seguridad y Privacidad de la Informacion,
Seguridad Digital de forma efectiva, eficaz y eficiente.

¢ Generar conciencia de la importancia y apropiacién de la Seguridad y Privacidad de la
Informacion como eje transversal de la entidad.

3. DEFINICIONES

= Acceso a la Informacion Publica: Derecho fundamental consistente en la facultad que
tienen todas las personas de conocer sobre la existencia y acceso a la informacion
publica en posesion o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4).

= Activo de informacién: En relacion con la seguridad de la informacion, se refiere a
cualquier informaciéon o elemento relacionado con el tratamiento de ésta (sistemas,
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soportes, instalaciones, personas, etc.) que tenga valor para la organizacion. (ISO/IEC
27001:2022).

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el
transcurso de su gestién, conservados respetando aquel orden para servir como
testimonio e informacién a la persona o institucion que los produce y a los ciudadanos,
o como fuentes de la historia. También se puede entender como la institucion que esta
al servicio de la gestion administrativa, la informacion, la investigacion y la cultura. (Ley
594 de 2000, art 3).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar danos a
un sistema o a la organizacion. (ISO/IEC 27001:2022).

Amenaza cibernética: aparicion de una situacion potencial o actual donde un agente
tiene la capacidad de generar una agresion cibernética contra la poblacion, el territorio y
la organizacion politica del Estado.

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el
nivel de dicho riesgo. (ISO/IEC 27001:2022).

Ataque informatico: Conjunto de actividades realizadas por atacantes para vulnerar la
seguridad informatica de un sistema.

Ataque cibernético: accién organizada o premeditada de una o mas agentes para
causar dafio o problemas a un sistema a través del Ciberespacio. Este concepto se
desarrolla de manera mas profunda como ciberataque.

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias
de auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria. (ISO/IEC 27001:2022).

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo
el Tratamiento de datos personales (Ley 1581 de 2012, art 3)

Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto
de Tratamiento (Ley 1581 de 2012, art 3).

BCP (Business Continuity Planning / Plan de Continuidad de Negocios): Es un plan
logistico detallado de como una entidad debe recuperar y restaurar sus funciones criticas
parcial o totalmente interrumpidas dentro de un tiempo predeterminado después de 8
una interrupcion no deseada o desastre.

Ciberseguridad: Proteccion de activos de informacién, mediante el tratamiento de las
amenazas que ponen en riesgo la informacioén que se procesa, almacena y transporta
mediante los sistemas de informacién que se encuentran interconectados.

CERT: (Computer Emergency Response Team) Equipo de Respuesta a Emergencias
cibernéticas, por su sigla en inglés. Es el equipo que dispone de la capacidad
centralizada para la coordinacion de gestion de incidentes de seguridad digital.
Ciberespacio: Red interdependiente de infraestructuras de tecnologia de la informacion
que incluye Internet, redes de telecomunicaciones, sistemas informaticos, procesadores
y controladores integrados en industrias. (Decreto 338 de 2022).
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Ciberdefensa: capacidad del Estado para prevenir y contrarrestar toda amenaza o
incidente de naturaleza cibernética que afecten la sociedad, la soberania nacional, la
independencia, la integridad territorial, el orden constitucional y los intereses nacionales.
La ciberdefensa implica el empleo de las capacidades militares ante amenazas
cibernéticas, ataques cibernéticos o ante actos hostiles de naturaleza cibernética.
(Conpes 3995 de 2020).

Ciberespionaje: se utiliza principalmente como un medio para recopilar datos sensibles
o clasificados, secretos comerciales u otras formas de propiedad intelectual que pueden
ser utilizados por el agresor para crear una ventaja competitiva o vendidos para obtener
beneficios financieros. En algunos casos, la violacion simplemente pretende causar un
dafio reputacional a la victima exponiendo informacién privada o practicas empresariales
cuestionables.» - Crowdstrike.

Ciberincidente: Cualquier acto malicioso o evento sospechoso que comprometa, o
intente comprometer la Seguridad del perimetro electrénico, la Seguridad del primero
fisico o un activo critico.

Ciberseguridad: Es el proceso de proteger los activos de informaciéon por medio del
tratamiento de las amenazas a la informacidon que es procesada, almacenada y/o
transportada a través de sistemas de informacion interconectados.

Ciberamenaza: Cualquier circunstancia o evento con el potencial de impactar
negativamente en las operaciones de la organizacion (incluyendo mision, funciones,
imagen o reputacion), activos de la organizacién o individuos a través de un sistema de
informacion mediante acceso no autorizado, destruccion, divulgacion, modificacion de
informacion y/o denegacién de servicio. También, el potencial de una amenaza-fuente
para explotar con éxito una vulnerabilidad particular del sistema de informacién. NIST
SP 1800-15B.

Ciberataque: Un ataque, a través del ciberespacio, dirigido al uso del ciberespacio por
parte de una empresa con el propdésito de interrumpir, inutilizar, destruir o controlar
maliciosamente un entorno/infraestructura informatica; o destruir la integridad de los
datos o robar informacién controlada. NIST SP 1800-10B de NIST SP 800-30 Rev.1
Ciberterrorismo: es el uso del Ciberespacio, como fin 0 como medio, con el propdsito
de generar terror o miedo generalizado en la poblacion, nacién o estado trayendo como
consecuencia una violacién a la voluntad de las personas.

CSIRT: (Computer Security Incident & Response Team) Equipo de Respuesta a
Incidentes de Seguridad Cibernética, por su sigla en inglés. Es el equipo que provee las
capacidades de gestion de incidentes a una organizacién/sector en especial. Esta
capacidad permitir minimizar y controlar el dafio resultante de incidentes, proveyendo la
respuesta, contencion y recuperacién efectiva, asi como trabajar en pro de prevenir la
ocurrencia de futuros incidentes.

CSIRT Gobierno: Equipo de Respuesta a Incidentes de Seguridad en sus siglas en
inglés (Computer Security Incident & Response Team), integrado por un grupo de
personas técnicas especializadas, que implementan y desarrollan medidas tendientes a
prevenir y gestionar incidentes de ciberseguridad de las entidades del estado.
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CSIRT sectorial: Son los equipos de respuesta a incidentes de cada uno de los
sectores, para el adecuado desarrollo de sus actividades econdémicas y sociales, a partir
del uso de las tecnologias de la informacion y las comunicaciones.

CSIRT sectorial critico: Son los equipos de respuesta a incidentes sectoriales de cada
uno de los sectores identificados como criticos.

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del
nivel de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o
contramedida. En una definicidn mas simple, es una medida que modifica el riesgo.
Cédigo malicioso: Conjunto de instrucciones o cédigos informaticos que se inserta en
los programas de computador, tiene la capacidad de auto replicarse y usualmente porta
una carga util que afecta el funcionamiento del computador, destruye datos, altera y pone
en riesgo la informacion.

COLCERT: Por sus siglas en inglés Computer Emergency Response Team, es el
Grupo de Respuesta a Emergencias Cibernéticas de Colombia, y tiene como
responsabilidad central la coordinacion de la Ciberseguridad y Ciberdefensa Nacional,
la cual se encuentra enmarcada dentro del Proceso Misional de Gestién de la Seguridad
y Defensa del Ministerio de Defensa Nacional. Su propdsito principal es la coordinacion
de las acciones necesarias para la proteccion de la infraestructura critica cibernética del
Estado Colombiano frente a emergencias de Ciberseguridad que atenten vy
comprometan la seguridad y defensa nacional.

Contencion de un incidente: Son todas aquellas actividades encaminadas a reducir el
impacto inmediato de un incidente de seguridad.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran
en formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales
estan bajo la custodia de las entidades publicas o privadas que cumplen con funciones
publicas y que son puestos a disposicion de cualquier ciudadano, de forma libre y sin
restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados
de los mismos (Ley 1712 de 2014, art. 6).

Datos Personales: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).
Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible.
Son considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013,
art 3).

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como
aquellos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
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humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3, numeral
3).

Denegacion del servicio: Conjunto de actividades desarrolladas por atacantes
informaticos para degradar o interrumpir el normal funcionamiento de un sistema servicio
informatico.

Derecho a la Intimidad: Protege el ambito privado del individuo y de su familia como el
nucleo humano mas proximo. Uno y otra estdn en posicion de reclamar una minima
consideracion particular y publica a su interioridad, actitud que se traduce en abstencion
de conocimiento e injerencia en la esfera reservada que les corresponde y que esta
compuesta por asuntos, problemas, situaciones y circunstancias de su exclusivo interés.
Esta no hace parte del dominio publico y, por tanto, no debe ser materia de informacién
suministrada a terceros, ni de la intervencion o analisis de grupos humanos ajenos, ni de
divulgaciones o publicaciones (Sentencia C-640/10).

Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta del responsable del Tratamiento. (Ley 1581 de 2012, art 3).

Entorno digital: Ambiente, tanto fisico como virtual sobre el cual se soporta la economia
digital. Siendo esta ultima la economia basada en tecnologias, cuyo desarrollo y
despliegue se produce en un ecosistema caracterizado por la creciente y acelerada
convergencia entre diversas tecnologias, que se concreta en redes de comunicacion,
equipos de hardware, servicios de procesamiento y tecnologias web. (CONPES 3854).
Entorno digital abierto: Entorno digital en el que no se restringe el flujo de tecnologias,
de comunicaciones o de informacion, y en el que se asegura la provision de los servicios
esenciales para los ciudadanos y para operar la infraestructura critica. (CONPES 3854,
pag. 87).

Evento: Un evento es cualquier suceso observable en un sistema o red, como un usuario
que se conecta a un recurso compartido de archivos, un usuario que envia un archivo
electrénico o un firewall que bloquea un intento de conexion, entre otros.

Eventos adversos: son aquellos que tienen consecuencias negativas, como fallos en
un sistema, usos no autorizados de privilegios en un sistema, acceso no autorizados y
ejecucion de malware.

Evento de Seguridad de la Informacion: Ocurrencia identificada de un sistema,
servicio o estado de red que indica un posible incumplimiento de la politica de seguridad
de la informacién o falla de los controles, o una situacion desconocida que puede ser
relevante para la seguridad. [ISO/IEC 27000:2009].

Defacement: Ataque sobre un servidor web como consecuencia del cual se cambia su
apariencia.

DoS / DDoS (Denial of Service / Distributed Denial of Service): Se entiende como
denegacion de servicio, en términos de seguridad digital, a un conjunto de técnicas que
tienen por objetivo dejar un servidor inoperativo. Mediante este tipo de ataques se busca

MSPI AMB Pagina 9




GT-MO - 01

Version 1

Fecha de Aprobacion:
12-11-2025

MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

sobrecargar un servidor y de esta forma no permitir que sus legitimos usuarios puedan
utilizar los servicios prestados por él. El ataque consiste en saturar con peticiones de
servicio al servidor, hasta que éste no puede atenderlas, provocando su colapso.

DRP (Disaster Recovery Plan / Plan de Recuperacion ante Desastres): es un
documento formal creado por una organizacion que contiene instrucciones detalladas
con la definicion de los procedimientos, estrategias, y roles y responsabilidades
establecidos para recuperar y mantener el servicio de tecnologia ante un evento de
interrupcion.

Gestion de incidentes de seguridad de la informacién: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion. (ISO/IEC 27001:2022).

Gobernanza de la seguridad digital para Colombia: Corresponde al conjunto de
interacciones y enfoques entre las multiples partes interesadas para identificar,
enmarcar, proponer, y coordinar respuestas proactivas y reactivas a posibles amenazas
a la confidencialidad, integridad o disponibilidad de los servicios tecnoldgicos, sistemas
de informacion, infraestructura tecnolégica, redes e informacién que en conjunto
constituyen el entorno digital.

Incidente: Un incidente es una violacion o amenaza inminente a las politicas de
seguridad digital, politicas de uso aceptable y/o practicas de seguridad basicas.
Incidente de seguridad digital: Ocurrencia de una situacién que pone en peligro la
confidencialidad, integridad o disponibilidad de un sistema de informacién o la
informacion que el sistema procesa, almacena o transmite; o que constituye una
violacion a las politicas de seguridad, procedimientos de seguridad o politicas de uso
aceptable. (Decreto 338 de 2022).

Infraestructura Cibernética (Ic): Son las infraestructuras soportadas por Tecnologias
de Informacién y Comunicaciones (TIC) o Tecnologias de Operacion (TO).
Infraestructura Critica Cibernética (ICC): Sistemas y activos, fisicos o virtuales,
soportados por Tecnologias de la Informacion y las Comunicaciones, cuya afectacion
significativa tendria un impacto grave en el bienestar social o econdmico de los
ciudadanos, o en el funcionamiento efectivo del gobierno o la economia. (Decreto 338
de 2022).

Infraestructura Estratégica (IE): Son las instalaciones, redes, sistemas y equipos
fisicos y de tecnologia de la informacion sobre las que se soporta el funcionamiento de
los servicios esenciales.

Infraestructura Estratégica Cibernética (IEC): Son las infraestructuras soportadas por
Tecnologias de Informacion y Comunicaciones (TIC) y Tecnologias de Operacién (TO),
sobre las que se soporta el funcionamiento de los servicios esenciales.

Incidente de seguridad informatica: Una violacién o inminente amenaza de violacion
de las politicas de seguridad informatica, politicas de uso aceptable o practicas estandar
seguridad. En el contexto de este procedimiento, una inminente amenaza es definida
como una situacion en la cual la organizacion tiene evidencias para creer que un
incidente de seguridad va a ocurrir.
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Incidente de privacidad de la informacién: Evento o serie de eventos no deseados e
inesperados producto del tratamiento de los datos personales.

Incidentes de seguridad de la informacién: Evento o serie de eventos de seguridad
de la informacion no deseados o inesperados, que tienen probabilidad significativa
comprometer las operaciones del negocio y amenazar la seguridad de la informacion.
[ISO/IEC 27000 2009].

Incidente digital: Evento intencionado o no intencionado que puede cambiar el curso
esperado de una actividad en el medio digital y que genera impactos sobre los objetivos.
(CONPES 3854, pag. 87).

Informacién publica: Es toda informacion que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad de tal. (Literal b, articulo. 6 de la Ley 1712 de 2014).
Informacioén Publica Clasificada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular
y privado o semiprivado de una persona natural o juridica por lo que su acceso podra
ser negado o0 exceptuado, siempre que se trate de las circunstancias legitimas y
necesarias y los derechos particulares o privados consagrados en el articulo 18 de esta
ley. (Literal c, articulo. 6 de la Ley 1712 de 2014).

Informacion Publica Reservada: Es aquella informacion que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art
6).

Ingenieria social: Son técnicas basadas en engafios que se emplean para dirigir la
conducta de una persona u obtener informacion sensible. El afectado es inducido a
actuar de determinada forma (pulsar en enlaces, introducir contrasefas, visitar paginas,
etc.) convencido de que esta haciendo lo correcto cuando realmente estad siendo
engafado por el ingeniero social.

Inyeccion de ficheros remota: Estado de vulnerabilidad que se crea por métodos de
codificaciéon poco seguros, y que tiene como resultado una validacion de entradas
inapropiada, que permite a los atacantes transferir cddigo malicioso al sistema
subyacente a través de una aplicacion web.

Inyeccion SQL: Tipo de ataque a sitios web basados en bases de datos. Una persona
malintencionada ejecuta comandos SQL no autorizados aprovechando cddigos
inseguros de un sistema conectado a Internet. Los ataques de inyeccion SQL se utilizan
para robar informacion normalmente no disponible de una base de datos o para acceder
a las computadoras host de una organizacién mediante la computadora que funciona
como servidor de la base de datos.

Incidente de seguridad digital - Ciberincidente: Ocurrencia de una situacion que pone
en peligro la confidencialidad, integridad o disponibilidad de un sistema de informacion
o la informacién que el sistema procesa, almacena o transmite; o que constituye una
violacion a las politicas de seguridad, procedimientos de seguridad o politicas de uso
aceptable.
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Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008, o aquella que la
modifique, adicione o sustituya.

Ley de Transparencia y Acceso a la Informaciéon Publica: Se refiere a la Ley
Estatutaria 1712 de 2014, o aquella que la modifique, adicione o sustituya.
Mecanismos de proteccion de datos personales: Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer proteccién a los
datos personales de los titulares tales como acceso controlado, anonimizacion o cifrado
y pseudominizacion

Modelo de Gobernanza de Seguridad digital: Es el esquema de trabajo compuesto
por un conjunto de politicas de operacién, principios, normas, reglas, procedimientos de
toma de decisiones y programas compartidos por las multiples partes interesadas de la
seguridad digital del pais, con el fin de fortalecer las capacidades para la gestion de
riesgos e incidentes de seguridad digital y para la respuesta proactiva y reactiva a
posibles amenazas a la confidencialidad, integridad o disponibilidad de los servicios
tecnolégicos, sistemas de informacion, infraestructura tecnolégica y las redes e
informacion que, en conjunto, constituyen el entorno digital en el pais. (Decreto 338-
2022).

Multiples partes interesadas: Corresponde al conjunto de actores que dependen del
entorno digital para todas o algunas de sus actividades, econdmicas y sociales.
Comprende a las autoridades, las organizaciones privadas, los operadores o propietarios
de las infraestructuras criticas cibernéticas nacionales, los prestadores de servicios
esenciales, la academia y la sociedad civil.

NIST: Es el Instituto Nacional de Estandares y Tecnologia y busca promover la
innovacion y la competencia industrial mediante avances en metrologia, normas y
tecnologia de forma que mejoren la estabilidad econémica y la calidad de vida.

Partes interesadas (Stakeholder): Persona u organizacién que puede afectar a, ser
afectada por o percibirse a si misma como afectada, por una decisién o actividad.
Pharming: Ataque informatico que consiste en modificar o sustituir el archivo del
servidor de nombres de dominio cambiando la direccion IP legitima de una entidad de
manera que en el momento en el que el usuario escribe el nombre de dominio de la
entidad en la barra de direcciones, el navegador redirigira automaticamente al usuario a
otra direccion IP (Internet Protocol) donde se aloja una web (pagina) falsa que suplantara
la identidad legitima de la entidad, obteniéndose de forma ilicita las claves de acceso de
los clientes la entidad.

Plan de continuidad del negocio: Plan orientado a permitir la continuacién de las
principales funciones misionales o del negocio en el caso de un evento imprevisto que
las ponga en peligro. (ISO/IEC 27001:2022).

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacion inaceptables e implantar los controles necesarios
para proteger la misma. (ISO/IEC 27000).
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Plan de Respuesta a Ciberincidentes: Conjunto predeterminado y ordenado de
instrucciones o procedimientos para detectar, analizar, contener, erradicar y recuperar
para minimizar las consecuencias de un ciberincidente.

Phishing: Es un método que los ciberdelincuentes utilizan para engafar y conseguir que
revele informacion personal, como contrasefias o datos de tarjetas de crédito, de la
seguridad social y numeros de cuentas bancarias. Lo hacen mediante el envio de
correos electrénicos fraudulentos o dirigiéndole a un sitio web falso.

Plan de Continuidad de la operacion: Actividades documentadas que guian a la
Entidad en la respuesta, recuperacion, reanudacion y restauracion de las operaciones a
los niveles predefinidos después de un incidente que afecte la continuidad de las
operaciones.

Ransomware: Cédigo malicioso para secuestrar datos, una forma de explotacion en la
cual el atacante cifra los datos de la victima y exige un pago por la clave de descifrado,
se propaga a través de archivos adjuntos de correo electrénico, programas infectados y
sitios web comprometidos, secuestrando computadores y servidores (imposibilidad de
usarlo) o cifrando los archivos, con la promesa de liberarlo tras el pago de una cantidad
de dinero por el rescate.

Registro Nacional de Bases de Datos: Directorio publico de las bases de datos sujetas
a Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)

Responsabilidad Demostrada: Conducta desplegada por los responsables o
Encargados del tratamiento de datos personales bajo la cual a peticion de la
Superintendencia de Industria y Comercio deben estar en capacidad de demostrarle a
dicho organismo de control que han implementado medidas apropiadas y efectivas para
cumplir lo establecido en la Ley 1581 de 2012 y sus normas reglamentarias.
Responsable del Tratamiento de Datos: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre |la base de datos y/o el Tratamiento
de los datos. (Ley 1581 de 2012, art. 3).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC
27001:2022).

Riesgo de seguridad digital: Es la combinacion de amenazas y/o vulnerabilidades que
se pueden materializar en el curso de cualquier actividad en el entorno digital y que
puede afectar el logro de los objetivos econdmicos o sociales al alterar la
confidencialidad, integridad y disponibilidad.

Rootkit: Es una herramienta que sirve para ocultar actividades ilegitimas en un sistema.
Una vez que ha sido instalado, permite al atacante actuar con el nivel de privilegios del
administrador del equipo.

Scanner (Scanning) Escaner de vulnerabilidades: Programa que analiza un sistema
buscando vulnerabilidades. Utiliza una base de datos de defectos conocidos y determina
si el sistema bajo examen es vulnerable o no.
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Spam (correo basura): Correo electrénico no deseado que se envia aleatoriamente en
procesos por lotes. Es extremadamente eficiente y barata forma de comercializar
cualquier producto. La mayoria de los usuarios que estan expuestos a este correo basura
que se confirma en encuestas que muestran que mas del 50% de todos los e-mails son
correos basura. No es una amenaza directa, pero la cantidad de e-mails generados y el
tiempo que lleva a las empresas y particulares relacionarlo y eliminarlo, representa un
elemento molesto para los usuarios de Internet.

Spear Phising: Phishing dirigido de forma que se maximiza la probabilidad de que el
sujeto objeto del ataque pique el anzuelo (suelen basarse en un trabajo previo de
ingeniera social sobre la victima).

Spyware “spy software”: Tipo de software malicioso que al instalarse intercepta o toma
control parcial de la computadora del usuario sin el consentimiento de este ultimo.
Suplantacién (Spoofing): Técnica basada en la creacién de tramas TCP/IP utilizando
una direccion IP falseada; desde su equipo, un atacante simula la identidad de otra
maquina de la red (que previamente ha obtenido por diversos métodos) para conseguir
acceso a recursos de un tercer sistema que ha establecido algun tipo de confianza
basada en el nombre o la direccion IP del anfitrién suplantado.

Seguridad de la informacién: Preservacién de la confidencialidad, integridad, y
disponibilidad de la informaciéon en cualquier medio: impreso o digital. (ISO/IEC
27001:2022).

Seguridad digital: Es la situacién de normalidad y de tranquilidad en el entorno digital,
a través de la apropiacion de politicas, buenas practicas, y mediante: (i) la gestion del
riesgo de seguridad digital; (ii) la implementacion efectiva de medidas de ciberseguridad;
y (iii) el uso efectivo de las capacidades; que demanda la voluntad social y politica de las
multiples partes interesadas. (Decreto 338 de 2022).

Suplantaciéon de identidad: Todas aquellas actividades realizadas por la que una
persona se hace pasar por otra para llevar a cabo actividades de caracter ilegal.
Tecnologias de la Informacién - Tl: es el uso de computadoras, software, redes y otros
equipos para recopilar, procesar, almacenar y transmitir datos e informacién. Incluye
todo, desde el hardware y el software hasta la gestién de bases de datos y las redes de
comunicacion, como Internet.

Tecnologias de Operacion: La tecnologia de operacion se define como el conjunto de
sistemas, procesos y herramientas que permiten a las empresas gestionar y controlar
sus operaciones diarias de manera eficiente.

Titulares de la informacién: Personas naturales cuyos datos personales sean objeto
de Tratamiento. (Ley 1581 de 2012, art 3).

Tratamiento de Datos Personales: Cualquier operacidon o conjunto de operaciones
sobre datos personales, tales como la recoleccién, almacenamiento, uso, circulacién o
supresion. (Ley 1581 de 2012, art 3).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacién sean asociadas de modo
inequivoco a un individuo o entidad. (ISO/IEC 27000).
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Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas
amenazas. (ISO/IEC 27001:2022).

Vulnerabilidad de seguridad digital: Debilidad, atributo o falta de aplicacion de un
control que permite o facilita la actuacidbn de una amenaza contra los servicios
tecnolégicos, sistemas de informacion, infraestructura tecnolégica y las redes e
informacion de la organizacion. (Decreto 338 de 2022).

Troyano: Programa que aparentemente, o realmente, ejecuta una funcién util, pero
oculta un subprograma dafino que abusa de los privilegios concedidos para la ejecucién
del citado programa.

Virus informatico / malware / software malicioso: Programa informatico que esta
disefiado para realizar acciones maliciosas sobre un activo informatico como copiarse a
si mismo, cifrar informacion, recolectar y filtrar informacion, entre otros, sin el
consentimiento del propietario.

4. PROPOSITOS DEL MSPI DEL AMB

» Definir los mecanismos y adoptar los lineamientos para adoptar el Modelo de
Seguridad y Privacidad de la Informaciéon MSPI en el AMB.

» Desarrollar e implementar la estrategia de seguridad digital del AMB.

» Integrar la seguridad como habilitador en la politica de Gobierno Digital mediante la
definicion de procedimientos.

» Contribuir a la transparencia en la gestion publica a través de la implementacion
efectiva del MSPI en el AMB.
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5. MARCO JURIDICO

Conforme con lo establecido en la normatividad vigente, basado en el Ministerio de
Tecnologias de la Informacion y las Comunicaciones — MinTIC, se relacionan las siguientes
normas, que se tienen en cuenta para el desarrollo de la apropiacién del MSPI en la entidad:

MARCO NORMATIVO

Constitucion Politica de Colombia
Articulos 15, 209 y 269.

Ley 1581 de 2012
Por la cual se dictan disposiciones generales para la proteccion de datos personales.

Decreto 2609 de 2012

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos 58 y
59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestiéon Documental
para todas las entidades del Estado.

Decreto 1377 de 2013
Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Decreto 886 de 2014
Por el cual se reglamenta el Registro Nacional de Bases de Datos.

Ley 1712 de 2014.
Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones.

Decreto 103 de 2015
Por medio del cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones.

Decreto 1074 de 2015

Por el que se expide el Decreto Reglamentario del Sector Comercio, Industria y Turismo.
Reglamenta parcialmente la Ley 1581 de 2012 e imparten instrucciones sobre el Registro
Nacional de Bases de Datos. Articulos 25 y 26.

Decreto 1078 de 2015 )
Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de
la Informacién y las Comunicaciones.

Decreto 1080 de 2015
Por medio del cual se expide el Decreto Reglamentario del Sector Cultura.

Decreto 1081 de 2015
Por medio del cual se expide el Decreto Reglamentario del Sector Presidencia.

Decreto 1083 de 2015
Por el cual se establece las politicas de Gestion y Desempeno Institucional, entre las que se
encuentran las de “11. Gobierno Digital, antes Gobierno en Linea” y “12. Seguridad Digital.

Decreto 620 de 2020

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, para
reglamentarse parcialmente los articulos 53, 54, 60, 61 y 64 de la Ley 1437 de 2011. los
literales e. j y literal a del paragrafo 2 del articulo 45 de la Ley 1753 de 2015, el numeral 3
del articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106 de 2019,
estableciendo los lineamientos generales en el uso y operacion de los servicios ciudadanos
digitales.

CONPES 3995 de 2020
Politica Nacional de Confianza y Seguridad digital.
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CONPES 4144 de 2025
Politica Nacional de Inteligencia Artificial.

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de Gobierno
Digital en las entidades del orden nacional del Estado colombiano, a través de la
implementacioén de zonas de acceso publico a Internet inalambrico.

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del
Sector Funcion Publica, en lo relacionado con el Sistema de Gestidon establecido en el
articulo 133 de la Ley 1753 de 2015.

Decreto 1008 del 2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 338 de 2022 ]
Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del Decreto Unico 1078 de 2015,
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones.

CONPES 3975 del 2019
Politica nacional para la transformacion digital e inteligencia artificial.

Ley 1915 de 2018
Por la cual se modifica la Ley 23 de 1982 y se establecen otras disposiciones en materia de
derecho de autor y derechos conexos.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes institucionales y estratégicos
al Plan de Accion por parte de las entidades del Estado. Decreto 2106 de 2019, establece
que las autoridades que realicen tramites, procesos y procedimientos por medios digitales,
deberan disponer de una estrategia de seguridad digital siguiendo los lineamientos que emita
el Ministerio de Tecnologias de la Informacién y las Comunicaciones.

Ley 1952 de 2019.
Por medio de la cual se expide el codigo general disciplinario.

Decreto 767 de 2022

Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y se
subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones.

Norma ISO/IEC 27001:2022
Seguridad de la informacion, ciberseguridad y protecciéon de la privacidad. Sistemas de
gestion de la seguridad de la informacién.

Decreto 1083 de 2015
Y sus modificaciones y actualizaciones.

Decreto 767 de 2022.

Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y se
subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 1263 de 2022.

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones,
con el fin de definir lineamientos y estandares aplicables a la Transformacién Digital Publica.
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6. MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION MSPI

EI MSPI del Area Metropolitana de Barranquilla se basa en el ciclo del Modelo de Seguridad
y Privacidad de la Informaciéon del MINTIC que contempla el siguiente ciclo de operacién a
través de cuatro (4) fases, las cuales permiten gestionar de manera 6ptima la seguridad y
privacidad de los activos de informacién de la entidad partiendo inicialmente de un

diagnéstico.
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Figura1.Elaboracién propia con base en la llustracion 1. Ciclo del Modelo de Seguridad y Privacidad de la Informacién
Fuente: chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/7 04/articles -
401770_recurso_1.pdf

7. DIAGNOSTICO

La elaboracion del diagnostico le permite a la entidad establecer el estado actual de la
implementacién de la seguridad y privacidad de la informacién, para esto se realiza el
diligenciamiento de la herramienta dispuesta por el MINTIC, “Instrumento de evaluacién
MSPI” con el que se identifica de forma especifica los controles implementados, se mide el
nivel de madurez de la implementacién del modelo de seguridad y privacidad de la
informacion y se obtienen insumos fundamentales para la fase de planificacién.
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El autodiagnéstico se realiza antes de la etapa de planificacidn y actualizar la informacion

luego de terminar la fase de evaluacion de desempenfo, para identificar los cambios en el
nivel de madurez de la implementacién del modelo en la entidad, el resultado que se obtiene

después de la evaluacion de desempefio se toma como entrada en la fase de mejoramiento

continuo.

DI/.GNOSTICO

=)

Estado actual de la

Entidad
o
Identificacion del Levantamiento de
nivel de madurez Informacién

Figura 2. Elaboracién propia con base en la llustracion 2. Ciclo del Modelo de Seguridad y Privacidad de la Informacion
Fuente: chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/7 04/articles -

401770_recurso_1.pdf

ESTADO ACTUAL DE LA ENTIDAD

Mision

Vision

MSPI AMB

Contexto Institucional

Planeamos el desarrollo arménico del Area Metropolitana de Barranquilla

mediante el ordenamiento territorial, la gestién del transporte puiblico, la

educacion ambiental y la ejecucidn de obras, para mejorar la calidad de vida de

nuestros habitantes y aumentar la competitividad de la regién.

En el 2032 el Area Metropolitana de Barranquilla serad una region competitiva,
incluyente y sostenible, basada en la formacidn de una ciudadania participativa,
que impulse el desarrollo integral del territorio.
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IDENTIFICACION DEL NIVEL DE MADUREZ

Para identificar el nivel de madurez que tiene el Area Metropolitana de Barranquilla con
respecto a la seguridad y privacidad de la informacién, se utilizd la herramienta
“Instrumento de Evaluacion MSPI de MINTIC”, el cual arrojo el siguiente resultado:

BRECHA ANEXO A I1SO 27001:2013

POLITICAS DE SEGURIDAD DE
LA INFORMACION

CUMPLIMIENTQ, -A90-*~~—_ ORGANIZACION DE LA

80 ©\SEGURIDAD DE LA...
ASPECTOS DE SEGURIDAD DE SEGURIDAD DE LOS RECURSOS
LA INFORMACION DE LA...,” 60 4 HUMANOS
40
GESTION DE INCIDENTES DE / \
SEGURIDAD DE LA... i 20 ©GESTION DE ACTIVOS
(]
RELACIONES CON LOS
PROVEEDORES ©CONTROL DE ACCESO
ADQUISICION, DESARROLLO ¥,

MANTENIMIENTO DE... {'c'“m’[GRAF'A
SEGURIDAD DE 'GURIDAD FISICA Y DEL
COMUNICACIONES o= ENTORNO

SEGURIDAD DE LAS
OPERACIONES
Calificacién Actual ==e==Callficacién Objetivo

Figura 3. Identificacion del Nivel de madurez del AMB frente a la implementacion del MSPI
Fuente: Instrumento de Evaluacién MSPI de MINTIC.
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LEVANTAMIENTO DE INFORMACION

Partes interesadas / Stakeholders

El grupo de partes interesadas o stakeholders del AMB esta conformado por los lideres de
procesos que hacen parte del Comité Institucional de Gestion y Desempefio, a través del
cual se toman las decisiones y/o se aprueban las decisiones que impacta a la entidad en
materia de TI, el grupo de funcionarios, contratistas, terceros, empresas de transporte
publico y colectivo, proveedores y ciudadania focalizada y general:

STAKEHOLDERS

Direccion

Secretaria General

Subdireccion de Transporte

Subdireccion de Planeacion Territorial

Subdireccion de Infraestructura

Subdireccion de Desarrollo Metropolitano

Subdireccion Financiera

Oficina Administrativa

Talento Humano

Comunicaciones

Oficina de Control Interno

Tecnologia

Servidores publicos, contratistas y terceros que presten sus servicios o tengan
alguna relacién con la entidad a través de la recoleccion, procesamiento,
13 | almacenamiento, recuperacion, intercambio de informacic}n, interno o externo en
el cumplimiento de los objetivos institucionales del Area Metropolitana de
Barranquilla

14 | Proveedores

15 | Empresas de Transporte Publico Colectivo e Individual

16 | Ciudadania del area metropolitana de Barranquilla

17 | Ciudadania de actualizacion y/o gestion catastral por convenios

Fuente propia OlYC AMB.

—f —
e N AR Y I EN CA LI E

-
N

Mapa de Procesos

El mapa de procesos de la entidad conforme al actual Sistema de Gestion es el siguiente,
el cual se clasifica en procesos estratégicos, misionales, de evaluacion y control y procesos
de apoyo.

En el mapa de procesos del sistema de gestion se incluyé el proceso de gestion catastral a
pesar de no estar constituido por la estructura organica del AMB, pero se independizo del
proceso de planeacion territorial por el impacto y volumen que gestiona.
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Soporte Juridico

Gestién Financiera

Gestion
Administrativa

Gestion
Documental

Gestion del Talento
Humano

PROCESO DE
EVALUACION
Y CONTROL

MAPA DE
PROCESOS

PROCESOS

PROCESOS

DE APOYO MISIONALES

Fuente: Elaboracién propia

8. FASE 1. DE PLANIFICACION

La fase de planificacién se basa en los resultados obtenidos en el instrumento de evaluacion
del MSPI, sefialado en la fase anterior y el estado de la lista de chequeo de los documentos
que sugiere la normatividad del MINTIC como producto en la fase de planeacion del MSPI.
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Lista de Verificacién

i-

DOCUMENTO REQUERIDO:
Alcance MSPL

Acto administrative con los funclones de segurided v
privacidod de la informacian.

Adaptar la Palitica de sequridad v privacided de la
infarmacién madiante scte adminietrative.

Decurnento de roles v responsabilidades asociodas a la
seguridad v privacided de la infermacién

Procedirienta de inventario y Clasificacin de la
Infermacién e infresstructura eritica.

Metodologia de inventario v closificacksn da la
infarmmacién e infroestructura eritica.

Folitica da Gestitn de Riesgos de la entidad con los
lineamientos para ko gestién de risegos de seguridoad v
privacided de la informacién

Plan de tratamiento de riesgos de seguridad da la

infarmacién

Declaracisn de aplicabilidad.

Marual de politicas de Seguridad de la Informacisn.

Plan de Cambio, Cutura v Aproplocibn.

AARAREN

Fuente: Elaboracion propia

Documentos Fase L PLANIFICACION MSPI

sl

NO

N

MSPI AMB

Pagina 23




GT-MO - 01

Fecha de Aprobacion:

INFORMACION

Version 1 MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
€i AMB

12-11-2025

8.1. Contexto

8.1.1. Comprension de la entidad y su contexto

Para determinar el contexto de la entidad, se identifican y detallan los elementos externos

e internos que intervienen en ésta:

t\EMENT ¢

EXTERNOS

+ Ciudadanos del transporte pablico

* Empresas de transporte

* Ciudadanos de la gestidn catastral

* Ciudadanos en general del territorio
metropolitano de Barranquilla

* Proveedores

INTERNOS

* Servidores pdblicos

* Contratistas

+ Terceros que presten servicios o tengan
alguna relacidn con la entidad a través de
la recoleccidn, procesamiento,
almacenamiento, recuperacion,
intercambio de informacion, interno o
externo

MSPI AMB
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8.1.2. Necesidades y expectativas de los interesados

Con base en el analisis de los elementos externos e internos de la entidad (partes
interesadas) que deben ser objeto de focalizacién del MSPI del AMB, a continuacién, se
relacionan las expectativas de cada uno de ellos frente a la seguridad de la informacién:

Interno /
Partes Interesadas Necesidad Requisito Expectativa
Externo
DIS.ponll)-lllfﬂad, |ntegrldad Cumpllmlentg Y segulml_er_\to + Recaudo Electrénico
U del T " confidencialidad del Sistema | a la prestacion del servicio + Control de Fl
suanos ,e ransparte EXT de Recaudo, Control de flota | del Aliado Tecnoldgico de la ontrolde b _Uja .
Publico . _— X « Comunicacién en tiempo
Informacion y comunicacién all  solucisn de Transporte
N - real
usuario. publico para el AMB.
Disponibilidad, integridad y Hacer seguimiento al « Numero (#e
E del fidencialidad del Sist cumplimiento de la Transacciones
mpresas - e_ EXT contidencialidad ce 'S. ema efectividad del Sistema RCC efectuadas
Transporte Pablico de Recaudo y transacciones N
3 para las Empresas de « MNumero de recargas
de pasajes.
Transporte. efectuadas
Dlsponlb\_hd_ad mtegrl_dad Y Cumpllmlent.c\ ¥ segulml_er_\to + Informacicn catastral real
. confidencialidad del Sistema | a la prestacion del servicio
Ciudadanos de la - ) y actualizada
. EXT de Gestién Catastral de los |de soporte y mantenimiento . I
Gestion Catastral 3 N . « Dispenibilidad de la
municipios gestionados por la| del Software de Gestién . .
- informacion.
entidad. Catastral.
Disponibilidad, integridad, * Eiﬁl?:inw;t:'::(t:;:zada
confidencialidad y Disponibilidad, publicidad, . )
Ciudadanos en General . minima requerida
EXT transparencia en la transparencia de la L
del AMB . N . L + Optimizacion en la
informacion que producey | informacicn Institucional. A .
. entrega de informacian
entrega la entidad. 3
requerida.
Definicion, transparencia y + Transparencia en el
- . proceso de seleccion de
Disponibilidad y transparencia cumplimiento de los
! _ y proveedores.
Proveedores EXT en los pliegos y/o términos y especificaciones .
) N « Integridad en la
especificaciones a contratar. de las necesidades a -
definicion de
contratar. .
condiciones.
. . + Integridad
Disponibilidad, ;s(j)gn:;ibailiaad y
Disponibilidad de la confidencialidad e Integridad
Servidores Publicos INT D . . . . € confidencialidad de la
informacisn. en la informacion suministrada )
ara gestionar. informacicn
p ) gestionada
Disponibilidad, . ‘c;'itsif:‘ci’;fi‘da gy
Contratistas INT DISPomblhda.d dela cunf\_denclallc?a.d € \m.egndad confidencialidad de la
informacién. en la informacién suministrada 3
ara gestionar. informacicn
P ) gestionada
Disponibilidad, * l;‘lt:pi'ﬁsi:'da gy
Terceros de OPS INT DISPOnIbIhda.d dela conf\_denaallcga.d ¢ \m.egrldad confidencialidad de la
informacisn. en la informacion suministrada .
ara gestionar. informacion
parag ) gestionada

8.1.3. Definicion del Alcance del MSPI

El alcance del Modelo de Seguridad y Privacidad de la Informacién del Area Metropolitana
de Barranquilla, aplica para todos los procesos, servidores publicos, contratistas, terceros
y comunidad focal del territorio, que en razén del cumplimiento de sus funciones, recolecten,
procesen, almacenen, recuperen o intercambien informacion institucional, asi como a los
entes de control o entidades que accedan, ya sea, interna o externamente a cualquier tipo
de informacion, indistintamente de la ubicacién fisica que dispongan.
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Enmarcado a proteger y preservar la integridad, confidencialidad, disponibilidad vy
transparencia de los activos de informacion de la entidad.

Graficamente se establece el alcance del MSPI del AMB:

ALCANCE DEL MSPI DEL AMB

Servidores publicos, contratistas y terceros que presten sus servicios o tengan

Limites, alguna relacién con la entidad a través de la recoleccién, procesamiento,
alcance y almacenamiento, recuperacion, intercambio de informacién, interno o externo
aplicabilidad en el cumplimiento de los objetivos institucionales del Area Metropolitana de

Barranguilla.

Procesos Misionales:
Procesos objeto de : . .
- - = « Mejoramiento de la Movilidad
la implementacion . Dlajneacién Territorial
del MPSI « Infraestructura

« Desarrollo Metropolitano
Identificacién de:

« Activos de informacién
Software
Hardware
Roles
Sistemas de informacién

Propodsito

Fuente propia AMB. Alcance del MSPI.

8.2. Liderazgo

8.2.1. Liderazgo y Compromiso

El Area Metropolitana de Barranquilla, en cumplimiento de los lineamientos establecidos
para definir y fortalecer los compromisos relacionados con la seguridad y privacidad de la
informacion, y con el propdsito de asegurar la adopcion, implementacion y mejora continua
del MSPI de la entidad, dispone que el responsable de Seguridad y Privacidad de la
Informacién del AMB participe como miembro invitado en las sesiones donde se aborden
temas relacionados con la SPIl. Asimismo, se designa al lider del proceso de gestion
tecnolégica como invitado permanente, con el fin de que éste comunique al encargado de
la SPI los asuntos pertinentes tratados en las sesiones a las cuales no sea convocado
directamente.

Se deja establecido entre las funciones del responsable del SPI las siguientes:

= Garantizar la adopcion de los requisitos del MSPI en los procesos de la entidad

= Planear y disponer de los recursos necesarios (presupuesto, personal, tiempo etc.)
para la adopcion del MSPI.

= Asegurar que el MSPI consiga los resultados previstos.
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= Realizar revisiones periédicas de la adopcion del MSPI (al menos dos veces por afo
y en las que el Nominador debera estar presente).

» Garantizar el liderazgo y el compromiso del comité institucional de gestion y
desempefio o quien haga sus veces para conseguir los objetivos definidos para la
implementacion del MSPI.

8.2.2. Politica de Seguridad y Privacidad de la Informaciéon

La entidad cuenta con una Politica de Seguridad y Privacidad de la Informacion establecida,
aprobada por el Comité Institucional de Gestion y Desempefio y adoptada a través de acto
administrativo (resolucion metropolitana), la cual se actualiza toda vez que sea necesario
por cambios normativos externos y/o actualizaciones internas. En la Politica se tienen en
cuenta los lineamientos impartidos en materia de seguridad y privacidad de la informacion,
estableciendo roles, responsabilidades, funciones, alcance y aplicabilidad.

Se puede consultar la Politica de Seguridad y Privacidad de la Informacion actual de la
entidad en el siguiente link del sitio web oficial del AMB:

https://www.ambg.gov.co/informacion-y-comunicacion/

8.2.3. Roles y responsabilidades del MSPI

Conforme a los lineamientos impartidos por el MINTIC la entidad define la confirmacion del
equipo de gestién del MSPI al interior de la entidad, estableciendo los roles, responsables y
responsabilidades de cada uno frente a la adopcion del Modelo.

>

Identificacion de los responsables:

Los representantes del nivel directivo de la entidad identifican y establecen, sin perjuicio de
lo establecido en la Ley 489 de 1998, la conformacion del equipo de trabajo responsable para
implementar el MSPI del AMB, definiendo el responsable. Teniendo en cuenta lo anterior, al
final del ejercicio el equipo directivo que lidera la implementacion del MSPI, se obtiene la
siguiente matriz del equipo de trabajo:
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Roles y Responsabilidades frente al
MSPI

Responsable

Asesor 105-01 Oficina
de Informacidn
Comunicacidn

Profesional
Universitario 219-03
Oficina de Informacidn
y Comunicacidn

Jefe de Control
Interno

Subdirector de
Planeacidén

Secretario General

Jefes de drea,
Supervisores y
Contratistas

Lider del equipo.

Secretario del equipo.

Asesorfa en cumplimiento normativo
en materia de seguridad y
privacidad de la informacicn.

Secretario del CIGD, apoyo enla
convocataoria de sesiones.

Asesorla en el marco normativo a
aplicar en la entidad en materia de
Seguridad y privacidad de la
Informacicn.

Responsables de la seguridad v
privacidad de la infermacicn puntual
gestionada por drea.

Responsable de la Seguridad de la
Informacidn.

Representante del drea de
Tecnologfa.

Representante del drea de Control
Interna.

Un representante del 4drea de
Planeacion

Un representante del drea Jurfdica.

Gestores del tratamiento de la
informacidn.

Fuente propia. Roles y responsabilidades frente al MSPI — AMB.

» Responsable de Seguridad de la Informacion para la entidad:

El responsable de Seguridad de la informacion es el lider del proyecto y tendra las siguientes
responsabilidades:
= |dentificar la brecha entre el Modelo de seguridad y privacidad de la informacién y la
situacion de la entidad.
= Implementacién del Modelo de Seguridad y privacidad de la informacion.
= Planear, implementar y hacer seguimiento a las tareas, fechas, costos y plan de
trabajo de los objetivos especificos.
= Coordinar las actividades diarias del equipo y proporcionar apoyo administrativo.
= Realizar un seguimiento permanente a la ejecucién de los planes de trabajo,
monitoreando los riesgos del proyecto para darle solucién oportuna.
= Trabajar de manera integrada con el grupo o areas asignadas.
= Velar por el mantenimiento de la documentacion del proyecto, su custodia y
proteccion.
= Liderar la programacion de reuniones de seguimiento y velar por la actualizaciéon de
los indicadores de gestion del proyecto.
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8.3. Planeacion

8.3.1. Identificacion de activos de informacion e infraestructura
critica cibernética

La entidad conforme a los lineamientos establecidos por el MINTIC para el Inventario y
Clasificacion de Activos de Informacion e Infraestructura Critica Cibernética Nacional
Ministerio de tecnologias de la informacion y las comunicaciones MSPI, identifica y tipifica
sus activos de informacion de acuerdo con las directrices del Archivo General de la Nacion,
que implementan la metodologia apropiada sobre el tratamiento de los “tipos de informacion
y documentos fisicos y electrénicos, asi como los sistemas, medios y controles asociados a
la gestion”.

Los propietarios y custodios de la informacion producida por cada una de las areas,
identifican, clasifican y valoran los activos de informacion de acuerdo con la siguiente
compilacién de Activos de Informacion teniendo en cuenta lo establecido en la norma técnica
ISO/IEC 27001:2022 (Informacién; Software como programa informatico; Hardware como
computadora; servicios; personas, y sus calificaciones, habilidades y experiencia; intangibles
como reputacidon e imagen), con el acompafamiento del area de gestién documental y
tecnologia de la informacién. Tomando como base las Tablas de Retencion Documental -
TRD de la entidad.

Para llevar a cabo la identificacién de los activos de informacion, el AMB parte de los
siguientes conceptos:

Informacion basica: hace referencia a aquellas caracteristicas minimas del activo que
deben identificarse durante esta fase:

= Macroproceso: Macroproceso de la Entidad al que pertenece el activo de informacién
(En caso de que existan).

= Proceso: Proceso de la Entidad al que pertenece el activo de informacion.

= Identificador: Se sugiere que el identificador sea una concatenacion del codigo de la
dependencia segun la Tabla de Retencién Documental (TRD) + numero consecutivo.

= Tipo: Define el tipo al cual pertenece el activo. Para este campo se utilizan los
siguientes valores:

-
o35
;E-
Y
(=
=0
§6

>

o
(1]
(7]
(2)
=
T
o,
o
=
o
o
E]
e}
(o]
=
(1)
=}
~
(1]
(7]
>
(2]
=3
<
(o]
[«3
(1]
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o
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3
Q
o,
o
=
>
=
o

Tales como: bases y

Corresponden a este tipo | archivos de datos, * Base de Datos Sistema de

——
Némina y Financiero.

Informacién

datos e informacion | contratos, documentacion
. = Base de Datos Sistema de
almacenada o procesada || del sistema,
. . L tramites de transporte publico
electrénicamente. investigaciones,
e individual.
acuerdos de
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confidencialidad,
manuales de
procedimientos
operativos o de soporte,
planes para la
continuidad del negocio,
acuerdos sobre retiro y
pruebas de auditoria,
entre otros.

usuario,

= Base de Datos de la flota,
recaudo e informacién al
usuario.
= Base de Datos de la
correspondencia recibida y
generada de la entidad.
Base de Datos de la gestion
catastral de los municipios
gestionados por el AMB.
Enlace a SECORP Il de
informacion contractual de la
entidad.
= Documentacion del Sistema
de Gestion de la entidad.

Hardware

Se consideran los medios
materiales fisicos destinados
a soportar directa o
indirectamente los servicios
que presta la entidad.

Servidores, routers,
modems Computadores
(portatiles, escritorio),
impresoras, Celulares
Tablet, Teléfonos IP

Servidores (3)

Routers (7)

Switch (6)

Firewall (2)

GPS (11)

UPS (1)

Computadores de escritorio
(129)

Computadores portatiles (19)
Impresoras (30)

Escéaneres (21)

Proyectores (5)

Granjas de Control de trafico
(2)

= DVR (2)

Software

Se refiere a los programas,
aplicativos, sistemas de
informacion que soportan las
actividades de la entidad y la
prestacion de los servicios.

Software de aplicacion,
correo electrénico,
sistema operativo, etc.

Software de Némina y
Financiero

Software de tramites de
transporte publico e individual
Software de gestion de flota,
recaudo e informacion al
usuario

Software de gestion
documental

Software de gestion catastral
G-Suite de Google para la
administracion de cuentas de
correo electrénico institucional
Sistema Operativo Windows
Server

Sistema Operativo Windows
11

Licencias de Office 365
Sistema de proteccion
antivirus

Servicios

Servicios de computacién y
comunicaciones.

Tales como Internet,
paginas de consulta,
directorios compartidos e
Intranet.

Canal dedicado de fibra 6ptica
para conexion a Internet
C-panel y Pagina web de la
entidad

= Directorio activo

Recurso
Humano

Aquellas personas que, por
su conocimiento, experiencia
y criticidad para el proceso,

Contratistas,
funcionarios,
proveedores.

= Servidores publicos (79)
= Contratistas (292)

MSPI AMB

Pagina 30




GT-MO - 01

Version 1 MODELO DE SEGURIDAD Y PRIVACIDAD DE LA S’

Fecha de Aprobacion: INFORMACION A\ AMB
12-11-2025 ’

son consideradas activos de
informacion.

= Centro de datos y centro de
cableado Piso 1. Cra 46 # 82—

Los lugares donde se 209.

almacenan o resguardan los centros de cableado = Centro de datos y centro de

sistemas de informacion y ’ cableado Piso 4. Cra 46 # 82

o Datacenter.
comunicaciones. —209.
= Colacation 6 unidades de

rack.

Centros de computo,
Instalaciones

Su afectacion,
suspension o destruccion
puede generar
consecuencias negativas | = Sistema de tramites de

Se entiende por aquella
infraestructura soportada por
las TIC y por las tecnologias

de operacion cuyo . -
Infraestructura . P ’ y en el bienestar Transporte Colectivo e
- funcionamiento es s -
critica - econdémico de los Individual y su Base de Datos.
. i indispensable para la ) . P
cibernética . . ciudadanos, o en el = Sistema de Gestion Catastral

) prestacion de  servicios ) ) .

Nacional eficaz funcionamiento de y su Base de Datos.

esenciales para los

A las organizaciones e
ciudadanos y para el Estado. 9

instituciones, asi como
de la administracion
publica.
Tabla 1 Tipificacion de Activos. Lineamientos para el Inventario y Clasificacion de Activos de Informacion e Infraestructura
Critica Cibernética Nacional Ministerio de tecnologias de la informacién y las comunicaciones

= Serie documental: Serie documental del area, dependencia o proceso que se
encuentra identificando el Activo.

= Subserie documental: Subserie documental del area, dependencia o proceso que se
encuentra identificando el Activo.

= Nombre: Nombre completo del activo de informacién.

= Descripcidn: Descripcion resumida de manera clara para identificar el activo de
informacion.

= Nombre del responsable de la producciéon de la informacién (Propietario del
activo): Nombre del area, dependencia, proceso responsable de producir el activo de
informacion.

= Fecha de generacion de la informacién: Fecha en la que el activo de informacion fue
incluido en el inventario de activos de informacion.

= Custodio del activo de la informacién: Corresponde al nombre del area, proceso o
dependencia encargada en la Entidad de la custodia o control de la informacién o
implementacion de controles de proteccion.

= Fecha de ingreso del activo al archivo: Fecha en la que el activo ingresa al archivo
de gestion. (Aplica para los activos tipo informacion)

= Soporte de registro: De acuerdo con el Decreto 2609 de 2012: o Fisico (analogo):
Este campo se diligencia si el Tipo de activo es "Informacion” o Digital o Electrénico;
Este campo se diligencia si el Tipo de activo es "Informacién” o N/A: Para el resto de
los tipos de activos se debe seleccionar N/A.

= Medio de conservacion: De acuerdo con el Decreto 2609 de 2012 Archivo
Institucional Es la instancia administrativa de custodiar, organizar y proteger.
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= Formato: Identifica la forma, tamafo o modo en la que se presenta la informacién o se
permite su visualizacién o consulta, tales como: Hoja de célculo, imagen, audio, video,
documento de texto, etc.

= Idioma: Establece el idioma, lengua o dialecto en que se encuentra la informacion.

Con base en lo anterior, la entidad clasifica los activos de informacion de acuerdo con la
confidencialidad, integridad y disponibilidad y lo dispone en el sitio web oficial:
https://www.ambg.gov.co/informacion-y-comunicacion/

8.3.2. Valoracion de los riesgos de Seguridad de la Informacion

La entidad identifica y valora los riesgos de seguridad de la informacion y los dispone en el
Sistema de Gestion:

@

Riesgos de Seguridad de la Informacién G@

Riesgos de Riesgos de

Riesgos de Integridad

Confidencialidad Disponibilidad

Divulgacion no autorizada de
informacion sensible o
confidencial.

Modificacion no autorizada de
informacion institucional.

Fallas en infraestructura
tecnolégica (hardware o red)

Perdida de confidencialidad
por ingenieria social o
phishing.

Pérdida de informacion por
ausencia de copias de
respaldo efectivas.

Corrupcion o alteracion de
archivos criticos.

Fuga de informacion por uso
indebido de dispositivos
extraibles o correo
electronico.

RISK

Fuente propia AMB.

8.3.3. Plan de Tratamiento de los riesgos de Seguridad de la
Informacién

La entidad cuenta con un Plan de Tratamiento de riesgos de Seguridad de la Informacién
establecido, aprobada por el Comité Institucional de Gestiéon y Desempefio y adoptada a
través de acto administrativo (resolucién metropolitana), la cual se actualiza toda vez que
sea necesario por cambios normativos externos y/o actualizaciones internas.

MSPI AMB Pagina 32



https://www.ambq.gov.co/informacion-y-comunicacion/

GT-MO - 01

Version 1 MODELO DE SEGURIDAD Y RRIVACIDAD DE LA
Fecha de Aprobacion: INFORMACION

12-11-2025

>y

'AREA METROPOUTANA

En dicho plan se tienen en cuenta los lineamientos impartidos en materia de riesgos de
seguridad de la informacion y puede ser consultado en el siguiente link del sitio web oficial
del AMB: https://www.ambq.gov.co/informacion-y-comunicacion/

8.4. Soporte

8.4.1. Recursos

Con el fin de establecer y proporcionar los recursos necesarios para el establecimiento,
implementacion, mantenimiento y mejora continua del MSPI, el AMB determina que en la
actualidad con el personal de planta vinculado se logran desarrollar las actividades para la
adopcion, implementacién, mantenimiento y mejora continua del MSPI, asi como las
actualizaciones relacionadas con el Plan Estratégico de Tecnologia de la Informacién —
PETI.

8.4.2. Competencia, toma de conciencia y comunicacion

Con el Plan de Comunicaciones para el MSPI en el Area Metropolitana de Barranquilla se
pretende no solo transmitir informacion, sino, lograr la adopcion de los nuevos
conocimientos, hasta convertirlos en la aplicacibn de mejores practicas de manera
frecuente, de tal manera que se logre un mejoramiento continuo en la entidad.

Lo anterior, con el fin de instruir, verificar y validar el accionar de los usuarios, en funcién
del MSPI definido.

= Politicas Corporativas (institucionales): Los usuarios deben comprender las
politicas de seguridad de informacion establecidas por la entidad para evitar los
incumplimientos no intencionales a éstas.

= Aspectos de seguridad: Se requiere entrenar a los empleados en diferentes
aspectos de seguridad, desde acceso fisico, mal uso de la informacién, seguridad
en el correo electrénico, etc., buscando que apoyen con su comportamiento las
diferentes iniciativas de seguridad que se desarrollen.

= Rol del usuario (servidor publico, contratista, tercero): Las personas tienden a
prestar menos atencibn a aspectos que no los afectan directamente. El
comportamiento adecuado y las acciones proactivas son mas probables si los
empleados entienden las consecuencias negativas para la organizacién y para ellos
mismos de no acatar las diferentes politicas de seguridad.

Con base en los principios de la seguridad de la informacién, la entidad define el siguiente
Plan de Comunicacién del MSPI para el AMB:
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Tecnoldgica.

Campana de sensibilizacion
en materia de seguridad de la
informacién a nivel interno
de la entidad.

Comunicacion.

Oficina de Informacion y
Comunicacion.

CUATRIMESTRAL

Correo Institucional

Grupo de Whatsapp
del AMB

Correo Institucicnal

OBJETIVO QUE COMUNICA FRECUENCIA ESTRATEGIA A QUIEN COMUNICA
Dar a conocer el uso ylos Redes sociales
beneficios que plantea el Oficina de Informacion y SEMESTRAL Internas Toda la comunidad
Gobierno nacional con la Comunicacion. del AMB
iniciativa de datos abiertos. Correo Institucional
Dar a conocer la I_cy 2 de Subdireccion de )
2014 Transparencia y acceso Planeacion Redes sociales
a la Informacidn publica con ) Internas Toda la comunidad
] SEMESTRAL
el fin de generar un cultura _ . del AMB
- N Oficina de Informacion y - -
de transparencia, legalidad e Comunicacion Correo Institucional
Integridad en el AMB. :
- - . Grupo de Whatsapp
Socializar los lineamientos - .. -
Oficina de Informacion del AMB Toda la comunidad
del proceso Gestion ¥ SEMESTRAL

del AMB

Toda la comunidad
del AMB

Fuente propia OlYC AMB.

9. FASE 2. DE OPERACION

Como desarrollo de la fase de operacién, la entidad planifica la implementacion y
aplicacién de controles a los procesos necesarios para cumplir los objetivos y requisitos
de seguridad y con el fin de llevar a cabo la valoracion y tratamiento de riesgos de la
seguridad de la informacién establecidos previamente.

9.1.1.Control y Planeacién operacional

Con el fin de llevar a la implementacion de las acciones determinadas en el Plan de
Tratamiento de Riesgos y el Plan de Seguridad y Privacidad de la Informacion, la entidad
documenta adopta los lineamientos en materia de seguridad de la informacion, aprobados
por el Comité Institucional de Gestién de Desempefio y establece los planes y controles

para lograr los objetivos del MSPI.

Los controles se documentan, gestionan y se hacen seguimiento a traves del Sistema de

gestion de la entidad.
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Riesgos de
Confidencialidad

Riesgos de Integridad

Riesgosde
Disponibilidad

Riesgo - Control Riesgo - Control Riesgo - Control
Divulgacién no Politicas de control Corrupcién o Antivirus Fallas en Plan de
autorizada de de acceso, cifrado alteracion de actualizado y infraestructura mMantenimiento

informacion de datos, archivos copias de tecnologica preventivo,
sensible o sensibilizacion del criticos. seguridad (hardware o redundancia
confidencial. personal. frecuentes. red) de equipos.
Fuga de Modificacion Gestion de Pérdida de Politica de
informacion por no autorizada cambios y inlormocic‘:_n respuldaly
uso indebido de  Politicas de uso de de validaciones por ausencia  recuperacion,
dispositivos medios removibles informacian automaticas. de copias de pruebas de
extraiblesa y auditorias institucional. respaldo restauracion
correo periodicas. efectivas. periodicas.

electrénico.

Pérdida de

Campanas de

confidencialida

d por ingenieria
social o
phishing.

sensibilizacion en
materio de seguridad
de lo informacion.

Fuente propia OlYC AMB.

9.1.2.Plan de Tratamiento de riesgos

La entidad define y gestiona la Matriz de riesgos de seguridad de la informaciéon mediante
del Sistema de Gestion y el Plan de Seguridad de la Informacién, se encuentra disponible
en el sitio web oficial del AMB: https://www.ambq.gov.co/informacion-y-comunicacion/

9.1.3. Definicién de Indicadores de gestion
Los indicadores de Seguridad de la Informacién del Area Metropolitana de Barranquilla se
utilizan para evaluar su desempefio y eficacia.

La medicidon queda registrada en la herramienta o formato establecido por la Oficina de
Control Interno en el Sistema de Gestion de la entidad.
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10. FASE 3. DE EVALUACION Y DESEMPENO

10.1.1.

7
0‘0

Como

Seguimiento, medicién, analisis y evaluacién

Seguimiento:

medidas de seguimiento al MSPI, se define en este modelo el desarrollo de las

siguientes actividades:

Revisiones por parte del Lider del proceso al alcance del MSPI y proponer en caso
de aplicar, mejoras y/o actualizaciones de este.

Revisién y actualizaciones a los Planes de seguridad, como respuesta a los
aspectos identificados a nivel de las revisiones y seguimientos realizados en esta
fase del SGSI.

Medicion:

Se establecen las siguientes actividades generales para soportar la etapa de medicién del

MSPI:

Medicion de la efectividad de Controles.

Revision de las valoraciones de los riesgos.

Medicion de los indicadores de gestion del MSPI.

Actualizar los planes de seguridad.

Registro de los incidentes del MSPI en caso de aplicar.

Revisiones de Acciones o Planes de Mejora (Respuesta a no conformidades).
Medicion:

Analisis y evaluacion:

Se establecen las siguientes actividades generales para soportar el desarrollo es esta

etapa:

10.1.2.

Semestralmente hacer seguimiento a los indicadores de gestion establecidos
Evaluar indicadores frente a las metas

Presentar los Indicadores al area encargada del sistema de gestion en la entidad
Evaluar las No Conformidades ocurridas y su impacto en el cumplimiento de las
metas y objetivos del MSPI, en la eventualidad de que se lleguen a presentar.

Auditoria interna

La auditoria interna definida por la entidad para obtener informacion sobre el cumplimiento
del MSPI se llevara a cabo como medida de autocontrol del proceso de gestion tecnoldgica
anualmente, con la utilizaciéon de herramientas y lineamientos establecidos por el MINTIC y
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adicionalmente, auditorias internas aplicadas por la Oficina de Control interno del AMB,
cuando ésta lo establezca en su Plan de Auditoria.

10.1.3. Revisidén por para de la Direccién

La documentacién del MSPI y su seguimiento seran revisados por la alta direcciéon y se
dejara acta de constancia con los compromisos a los que haya a lugar.

11.FASE 4. MEJORAMIENTO CONTINUO

11.1.1. Mejora continua y Acciones correctivas y No conformidades

Con base en los seguimientos, revisiones y auditorias aplicadas al Modelo de Seguridad y
Privacidad de la Informacién del AMB, se estructuran un plan de anual de mejora del MSPI
que incluya los controles de seguridad a implementar, oportunidades de mejora, no
conformidades y demas actividades encaminadas a la gestion de los procesos de seguridad

de la informacion.
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